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Analyse der HV A zur Abwehr feindlicher Geheimdienstarbeit in den Residenturen

Die Abteilung VIII der HV A untersuchte die Absicherung der Agententatigkeit in den Auslandsvertretungen der DDR unter anderem gegen
AbhérmaRnahmen.

Die Hauptverwaltung Aufklarung (HV A) war der Teil des MfS, der sich hauptsachlich mit Auslandsspionage beschéftigte. Einen Teil dieser Arbeit
steuerte die HV A, wie andere Geheimdienste auch, (iber so genannte Residenturen in den Auslandsvertretungen der DDR. Dabei handelte es sich um
Gruppen von Mitarbeitern der HV A, die unter einer Legende offiziell unverfanglichen Botschaftsaufgaben nachgingen, inoffiziell jedoch als Agenten
tatig waren.

Bei dem vorliegenden Dokument handelt es sich um eine Analyse der Abteilung VIII der HV A zur Sicherheit dieser Residenturen gegen Aktivitaten
feindlicher Geheimdienste. Die Abteilung VIII war fiir technische Mittel der Agentenarbeit zustandig. In der Analyse geht es deshalb vor allem um die
technische Abwehr, zum Beispiel das Erkennen und Verhindern gegnerischer Abhérversuche. Die HV A bezeichnet diese Aufgabe als Konter- oder X-
Arbeit. Die Analyse bemdngelt unter anderem das fehlende Problembewusstsein bei den Agenten, die die Méglichkeiten des "Gegners" oft
unterschatzten.

Im Dokument sind die Namen der Lander mit Residenturen aus Griinden der Geheimhaltung verschlisselt.
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Metadaten
Diensteinheit: Hauptverwaltung Datum: 25.11.1985
Aufkldrung


http://127.0.0.1/themen/organisation/Hauptverwaltung%20A
http://127.0.0.1/themen/schlagwort/Residentur
http://127.0.0.1/themen/lokation/DDR
http://127.0.0.1/themen/organisation/Abteilung%20VIII
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¥ Zielstellung und Grundlogen der Analyse

Die Konteraibeit in DDR=-Cbjekten im Operationsgebiet bildet einen wesentlichen
Beitrag zur vorbeugenden Verhinderung feindlicher Aktivititen, zum Schutz vor
operativ-technischen Angriffen des Feindes und zur Gewtlhrleisiung der Sicherheit
der opercliven Arbeit.

Die vorliegende Anclyse ist das Ergebnis der Auswertung der 1985 durchgefUhrien
Treffs mit den fUr X-Arbeit verantwortlichen OibE/F und OSK, der durchgefUhrten
Dienstreisen zur Realisierung von X-MaBnohmen, der von der Abt, 26 Ubernommenen
Objektckten und der Konsultationen mit den op. Mifarbeitern der Linie A und B,

Das Ziel der Analyse besteht darin, Aussagen zu treffen, um

- den Wert der Konterarbeit fUr die Sicherung der op. Arbeit insgesamt
und schwerpunkimaBig in spezifischen Objekten und Bereichen einzu-
schiitzen; i

- operative und operativ-technische Probleme in Vorbereitung, Durchfuhrung
und Auswertung von X-MaBinchmen darzustellen;

- die Fihrungs- und Leitungstiitigkeit dieser Prozesse weiter zu qualifi-
zieren und entsprechende SchluBifolgerungen abzuleiten,

Nicht berlcksichtigt werden die im Zusammenhang mit Neu-, Um- und Rekon-
struktionsarbeiten vorhandene Durchfthrung und Realisierung von X-MaBnohmen auf
der Grundlage der abgeschlossenen Vereinbarung mit Abt, 100/5.

Signatur: BArch, MfS, HV A, Nr. 1126, BL 9-26

Blatt 10

Stasi Mediathek



% Das
&S Bundesarchiv

Analyse der HV A zur Abwehr feindlicher Geheimdienstarbeit in den Residenturen

BStU
0560011

In diesem Jahr wurden desweiteren mit dem seit mindestens 1 Johr im Einsatz befind-

lichen 16 CibE/F, die fur die Konterarbeit als Verantwortliche eingesetzt sind,

Treffs durchgefuhrt.

Damit wurde dos Ziel verfolgt, einen Gesamtuberblick Uber den Stand und die Pro-
bleme der X-Arbeit, die sicherheitspolitische Lage und operativ-technische Sitation
in den DDR-Cbjekten zu erhalten, SchluBfolgerungen zu ziehen und die Objeki~

akten weiter zu vervollsiindigen und aussagefdhiger zu machen.,

Der quantitative Umfang der Treffs war erforderlich, weil mit dem gréften Teil der
OibE/F seit 1982/83 keine Absprachen zu Problemen der Konterarbeit durchgefuhrt
wurden, Das stellt auch einen Grund dafur dar, dof kontertechnische Uberprifungen
in DDR-Objekten zum Teil planlos, sporadisch oder Uberhaupt nicht erfolgten,

Die durchgefUhrten Treffs zeigten:

- Von allen verantwortlichen OibE/F wird die Bedeutung und Notwendigkeit
der Realisierung von X-MaBnahmen erkannt, Dennoch ist festzustellen,
daB bei einem nicht geringen Teil von OibE, die X-Arbeit eine unterge-

ordnete Rolle einnimmt und eine gewisse Gleichgultigkeit vorhanden ist,

Dies resultiert:

a) ous der Unterschidtzung des Gegners und der Gewdhnung an eine
gewisse Routine, weil bisher keine relevanten Feststellungen ge-

troffen wurden;

b) aus der zeitlichen Einbindung in die offizielle Arbeit und Auf-

gaben zur inneren Abwehr;

c) aus der Tatsache, dafl oftmals keine Recktion der Zentrale auf An-

fragen und Probleme der OIbE/F erfolgte;

d) daraus, dal insgesamt keineoder zu wenig Aktivittiten und Impulse

vom FUhrungsoffizier ausgehen,

- daB viele sicherheitsrelevante Fakten der AG AV nicht bekannt waren

~

(z.B. fiktive EinbrUche, Arbeiten von Fremdfirmen in Wohnungen u.d.),
obwohl die op, Fuhwn-gsoffiziere durch die QibE/F in Kenninis gesetzt

wurden,
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2, Operativer Nuizen der 1985 realisierten Treffs mit den fur X-Adeit
. _verantwortlichen OibE und der ausgewerteten Objektakten

lm Jahre 1985 erhielten 14 OibE/F eine kontertechnische Ausbildung. Diese OibE
begannen ihren Einsatz im Loufe dieses Johres.

Neben der allgemeinen l4ttigigen Ausbildung in Gotendorf edfolgte in einem Treff
it jedem OIbE elne spezifische Einwelsung der am jeweiligen Einsotzort zu bertick~
sichtigenden Regimeverhdlinisse, operativ-fechnischen Schwerpunkten und Besonder-
heiten und der vorhandenen Ausrlsiung.

Die QibE/F wurden eingestellt auf die zu ldsenden Schwerpunkiaufgaben, die
Qrganisierung und Planung der X-Arbeit (Jahresarbeitsplan und Berichterstattung)
und dem Zusammenwirken mit dem op, Fihrungsoffizier.

Diese individuelle Vorbereitung bildete die Grundlage fur die inhaltliche Bestim-
mung der fur die CibE/F zu erarbeitenden Einsatzdirektive auf dem Gebiet der
Konterarbeit, ] ;

Es muB allerdings eingeschizt werden, daB nur ein geringer Teil der CibEAF
Auszige dieser Einsatzdirektive Uber ihren Fuhiungsoffizier zur Kenninis erhalien
und somit eine fundierie Anleitung und Kontrolle auf der Grundlage der Einsatz-
direktive nicht in allen Residenturen gegeben sind,

Zum gegenwdirtigen Z_eitpu;*! mull eingeschiitzt werden, daBl sich ous dieser neuen
Form der Vorbereitung der OibE/F auf die zu lésenden X-Aufgaben noch keine Aus-
wirkungen ouf die Qualitit der Konteraibeit erkennen lassen.

Daftr ist auch der Zeitroum fuUr eine Einschiitzung noch zu kurz.

Neben den genannten OibE/F erfolgten fUr die 5 OIbE/OSK in den Residenturen

 A/Vo/Mi, A2/, A4, A/5 und A/12 weitere spezifische Ausbildungen. Diese

QibE sind als Verantwortliche fur X~Arbeit eingesetzt und werden von den OibE/F
unfersilizi,

Uber die Abt, IX/B wurden die Fuhnungsoffiziere schriftlich in Kenninis gesetzt,
welche kontertechnischen Aufgaben die jeweiligen OSK zu ltsen in der Lage sind,
Bisher liegen noch keine ausreichenden Ergebnisse vor, die eine erste Bewertung
zulieB.
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- das unsere Kenntnisse zur Sicherheitslage der DDR-Objekte allgemein und
der begUnstigenden Bedingungen fuUr Feindangriffe im besonderen ergtinzt und
vervollstindigt werden konnten;

- dali es von Vorteil ist, wenn einmal im Jahr bei entsprechender Notwendig-
keit und in Abstimmung mit dem FUhrungsoffizier zu bestimmten Problemen
der X-Arbeit Konsulationen mit Spezialisten organisiert und durchgefuhrt
werden (Ausbildung an Kontertechnik, Einschitzung begunstigender Bedingugen u.d.).

Die Treffs trugen insgesamt mit duzu bei, Unklorheiten bei den OibE/F zu beseitigen,
Mangel abzustellen, cuf Probleme zu reagieren und die erforderliche Position und
Einstellung der CibE zur X-Arbeit herauszuarbeiten und zu festigen. ;

In den nachfolgenden inhaltlichen Auswertungen dieser Treffs durch die AG AV mit
den verantwortlichen op. Mitarbeitern der Linien konnte EinfluB genommen werden
- auf die Lusung von Problemen der Konterarbeit in den Residenturen;

- auf die Wahrnohme der Verantwortung der op. Fihrungsoffiziere;

- auf die Kldrung und op-techn, Beurteilung von Hinweisen zv feindbeginsti-
genden Faktoren und entsprechend abzuleitender MaBach

Dennoch muB klar eingeschiiizt werden, daB noch keine ausreichende und wirkungsvolle
EinfluBnahme auf die op. Fuhrungsoffiziere Uber die op. Mitarbeiter erreicht wurde.
Das zeigt sich u.a. darin, daB 1985 bisher nur 11 Jahresarbeitspltine und 15 Quartals-
berichte der OibE/F an die AG AV zur Einschdtzung zug dt wurden,

Mit Wirkung dieses Jahres wurden insgesamt 44 Objekiokten von der Abf. 26 uber-
nommen, Der Inhalt dieser Objekiokten beschriinkte sich vorrangig auf die allgemeine

_technische Sicherheit der DDR-Objekte sowie technische Daten und Angaben,

Umfangreiche und exdkte operative Wertungen und Schlufifolgerungen zur vorbsugenden
Edeennung mglicher Feindangriffe und zur Bestimmung und Beachtung neuralgischer

Punkte lassen sich nur bedingt ableiten, weil die Objekickien gegenwidrtig keine Aus-
sagen zur operativen Situation und Lage der DDR-Objekte, zu sicherheitspolitischen und
opeiuitve=technischen Foktoren beinhalten, Dies muB sich im Loufe der Zeit durch quali-
fizierte Einschitzungen der OibE/F und OSK (Quartalsberichte), der Mitarbeiter der AG AV
und N-X, die Dienstreisen bzw. ; Treffs mit den OIbE[F HSB, Residenten
durchfuhren stindig ergtnzt und vervollkommnet werden,
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3. Gegenwiirtiger Stond der Konterarbeit in Objekten
legal abgedeckier Residenturen

Voraussetzungen zur Realisierung von kontertechnischen Uberprifungen bilden sine
solide operativ-technische Ausbildung der verantwortlichen QibE und eine enisprechende
technische Ausristung,

Gegenwtirtig befinden sich in 40 legal abgedeckten Residenturen komplette Aus~
riUstungen, d.h. Mdglichkeiten der Kontrollen

- im visvellen Bereich

- von HF-Abstranlung

und der mefitechnischen Unt hung des

- Elektronetzes

- Fernmeldeeinrichtungen,

Ausnahmen bilden die Residenturen E/1 und E/13, in denen keine Méglichkeit der
HF=-Konfrolle besteht .

Von diesen 40 mit X-Technik ausgerUsteten Residenturen sind in C/9, E/14, E/13
und F/12 keine Uberprifungen méiglich, weil in der Vergangenheit kein OibE auf
dieser Strecke ausgebildet wurde. Von den veroniwortlichen op, Linien wurdendazu
keine Anforderungen und Absprachen mit der AG AV gefuhrt,

Das heifit, in 36 legal abgedeckten Residenturen bestehen gegenwilrtig personelie
und materielle Voraussetzungen zur Konterarbeit (siehe Anlage).

Damit verfugen alle die Residenturen, die von besonderer operativer Relevanz sind,
auBer F/12 und E/14, Uber entsprechende Voraussetzungen zur DurchfUhrung von
X~MaBnahmen,

Keine Konterausristung befindet sich gegenwdlitig in 7 legal abgedeckten Residen-
turen (A/15, C/6, C/12, D/22, E/2, E/4, F/4) von denen auch keine Objektakten
vorliegen,

Dennoch gibt es, nach Einschdtzung der op. Mitarbeiter, op. Hinweise und Verdachis-
momente zu Aklivitdten des Gegners (z.B. A/15 und C/8), die einen Angriff mit
techn. Mitteln und Methoden nicht ausschliefien,
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Eine komplette KonterausrUstung befindet sich in D/18, siner Botschaft chne Resi-
denturarbeit. Zur Erhdhung der Sicherheit und Konspiration sollte geprift werden,
ob die Technik zurUckgefihrt werden kann,

Als Verantwortliche fur X=Arbeit sind in den 36 legal abgedeckten Residenturen
31 QibE/F und erstmals in diesem Johr 5 OibE/OSK eingesetzt.

Die Kontertechnik befindet sich im Durchschnitt seit ca. 10 Jahren im Einsatz und

e | ey

entspricht von einigen A : , den notwendigen Anforderungen,
Einé besondere Stiranfdlligkeit kontertechnischer Gertite war in der Vergangenheit
nicht festzustellen, so erfolgte 1985 die Reporatur von

- 3 Empfinger " Berin" (von 36 im Einsatz befindlichen)

- .4 STV 401

- 7 1071

= & TFE 80

- 8 MeBgertite UNI 7 und 10

- 3 1072,

Mur wenige Residenturen arbeiten, wie in den Einsatzdirektiven der QibE/F festge-
legt, nach einem Arbeitsplan,der auch mit dem op. FUhiungsoffizier abgestimmt ist,
Fur den Zeitroum von 1981 bis 1984 kann eingeschiitzt werden, daB nur in den
Residenturen A/1b/IIl, A/2/1, A/14 und B/2 eine kontinuierliche, planmédBige X-
Arbeit geleistet wurde, :

Von allen anderen 32 Residenturen liegen aus diesem Zeitraum keine oder nur ein-
zelne Arbelispltine vor.

In diesem Jahr sind 11 Arbeitsplidne durch die QibE in Zusammenarbeit mit dem
op. Fuhrungsoffizier erarbsitet wurden, .

Die schriftliche Berichterstattung der OibE zu dan’Ergabnissen und Problemen der
Konterarbeit in Form der Quartalsberichte ist sehr differenziert,

Im Zeitraum von 1981 = B5 erhielt die AG AV fast regelmtifig qualifizierte Berichte
und Einschiitzungen von den Residenturen

AN, A2/, AN12, A/14, A/S,
F/3, CN, G/7.
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Domit bestehen mit ca. 20 % aller Resideniuren regelmiifige schriftliche Konsulta-
tionen zu Erghbnissen und Problemen der X-Arbeit.

Nur sporadische Informationen und Berichte zur X-Arbeit erreichten die AG AV aus
den Residenturen A/la/l, A/6, 4/7, A/13, B/1, B/2, B/4, D/8, D/21, G/s,
G/12.

Durchschnittlich wurden pro Johr (1984) in der AG AV 25 = 30 Berichte cusgewertet
und den OibE entsprechende proktische Hinweise zugeleitet.

Keine Quartalsberichte kamen in den letzten Johren aus den Residenturen C/3,

‘C/4, C/5, /M, D/3, D/5, D/20, D/22, E/\, E/4, E/\4, G/B, F/8.

4, Wirksamkeit und wesentliche Ergebnisse der Konterarbeit

4,1, Globale Einschiitzung der Ergebnisse und Darstellung von Problemen
und deren Ursachen

Nach den vorliegenden Erkenntnissen ist festzusiellen, dall von den Resideniuren, die
ven besonderer politisch-operativer Bedeutung sind und in denen ouf Grund ihrer ob-
jektiven Bedingungen am ehesten technische Feindangiiffe zu erwarten oder zu vermuten
sind, nur wenige regelmillige kontertechnische Uberprifungen realisieren.

Seit der Ubernchme der X-Arbeit in legal abgedeckten Residenturen durch die AG AV,
konnte durch die fur X-Arbeit verantwortlichen QibE keine Hinweise oder Anzeichen
eines Einsatzes feindlicher Abhortechnik festgestellt oder nachgewiesen werden,

Einzige Ausnchme bildete das im Mai 1983 durch op. Krifte der Residentur C/1 fest-
gestellte konspirative Kabel, welches durch Mitarbeiter der AG AV Uberprift wurde
und nachgewiesen werden konnte, daBl es sich um einen Feindangriff handelie,

Seit 1982 erfolgten durch Spezialisten der AG AV kontertechnische Uberprifungen auf
Grund der Verdichiung operativer Hinweise durch Krtifte der Residentur (einschl.
Cibi/F) im Zusammenhong mit der Einschiitzung der akivellen Feindlage durch die
op.’ Linien in folgenden Residenturen (Aufiréige der op. DE):

B/4/\, B/4/WV, F/3,
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Im Ergebnis dieser X-Einstitze konntenkeine Hinweise oder Anzeichen eines Einsatzes
von feindlicher Technik festgestzllt werden, :
Auf Grund vermuteter Manipulationen des Gegners an Fernsprechanlagen der Residentur

: und anderen technischen Certiten erfolgten op.-techn. Untemsuchungen durch Spezia-

listen der AG AV, :nachdem Teile dieser Femsprechanlage der Zentrale zugesandt
wurden, aus folgenden Residenturen:
D/3, C/1, C/4, A/é

Die vermuteten Manipulationen konnten im Ergebnis der Uberpriffung nicht besﬂifigi
werden, ‘

Desweiteren wurden op,-techn, Einschitzungen zv oben genannten vermuteten Manipu-
lotionen schriftlich an die Residenturen A/12 und C/5 gegeben, mit dem Ziel der
weiteren Aufkltirung der Ursachen durch den OibE/F oder anderen Kriften,

Diese tUber Jahre doch geringen Hinweise der op. Linien Uber zu emélrteﬂde bzw,
vermutete Feindangriffe, in deren Ergebnis Spezialisten zum Einsatz kommen mUfBten
und der Taisache der Zunahme feindlicher Aktivititen gegen unsere Burger und ;
Objekte, weisen auf bestimmte Widerspruche hin,

Zur Losung dieses Problems mussen Fragen nach den muglichen Ursachen gestellt und

beantwortet werden:

. Erkennen die op, Fuhrungsoffiziere in Zusammenarbeit mit den fur
K-Arbeit verantwortlichen OibE nicht im enisprechenden Mafe solche
operativen Bedingungen/Aspekte aus denen in erster Linie Feindangriffe

zu vermuten sind?

2 Entsprechen die Qualifizierung der OibE und deren eingesetzien Mittel und
Methoden in Vorbereitung und Reclisierung von X-MaBnghmen den not-
wendigen Anforderungen, um Feindtechnik aufzuspiren?

3. Fuhrt der Feind tatstichlich keine oder nur geringe Angriffe mit Hilfe tech-
nischer Mittel und Methoden gegen die AV und andere Cbjekte in denen
DDR-Burger arbeiten und leben.
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Zur Beoniwortung dieser Fragen missen folgende Probleme berUcksichtigt werden:

Es ist prinzipiell daven auszugehen, doll nur die op. Fuhrungsoffiziere (Resident,

" op. Gehilfe B) in der Lage sind;, ausgehend von der operativen Lageeinschiitzung

und den Erkenninissen der Tdtigkeit feindlicher Geheimdienste gegen die Residen-

turen, SchiuBfolgerungen abzuleiten

a) wo und wann schwerpunkimtig operativ-technische Uberprifungen zur
vorbeugenden Verhinderung feindlicher Angriffe durchgefihrt werden
missen

b) welche operativen Anhalispunkte vorliegen und verdichtet werden mussen,
die einen Einsatz von Spezialisten vor Oit rechifertigen wilrden

c) welche begiinstigenden Bedingungen, neuralgischen, operativen und opera-
tiv-technischen Anhaltspunkte, die vom Feind gemutzt werden kinnten,
beseitigt, eingeschréinkt bzw. unter Kontrolle gehalten werden mussen.

Es hat sich in der Vergangenheit klar gezeigt, @B einige Fuhrungsoffiziere nur
ungenUgend in der Lage sind o.g. SchluBfolgerungen zu erkennen und vor allem
mit UnterstDtzung der Speziclisten entsprechend umzusetzen:

Das zeigt sich v.a. darin,

- daB begUnstigende Bedingungen und op.-techn. Maglichkeiten die durch
den Feind genbtzt werden kdnnten, zwar registriert werden und auch den
entsprechenden op. Linien bekannt sind, aber eine Abstimmung mit den
Spezialisten zur Festlegung weiterer MaBnahmen und SchluSfolgerungen
nicht erfolgt (z.B. Einbruche in F/3, B/5, A/5, A/14, Wechsel von
Enddosen fUr Kabelfernsehen in allen DDR-Wohnungen in B/2/1 durch
Londesfirmer; Umbau- und RenovierungsmaBinchmen in A/9),

- daBl die op. Fhrungsoffiziere ihrer Verantwortung zur op. Fuhrung und

Anleitung bei der Durchsetzung von Konteraufgaben aus operativen Gesichis-

punkten nicht im entsprechenden MaBe nachkommen (z.B. erfolgt in den

b4

Residenturen A/la/l, A/S, A/7, AR, A/13, B/3, B/4, C/1, C/2, C/3, C/4,

c/5, C/11, /3, D/5, D/20, D/22, EA\, E/4, E/14 die X-Arbeit nicht
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auf der Grundlage qualifizierter Arbeitspldne).

Der Uberwiegende Teil der QibE/F brachte zu den Treffs zum Ausdruck, daB
sie kinftig mehr Impulse und Anregungen von den op. FUhrungsoffizieren zur
Laosung der Konteraufgaben erwarten. Dos hat mehrere Ursachen. Einmal sollte
durch die AG AV in Zusammenarbeit mit den op. Linien alle Maglichkeiten
einer verstdrkten EinfluBnohme genutzt werden, um die Fuhrungsoffiziere weiter
fachlich auszubilden und zu befthigen. Zum andesen ist zu verzeichnen, dafl
ein gewisses Desinteresse bei den FUhrungsoffizieren zur Konterarbeit nicht in
erster Linie aus mangelndem technischem Versitindnis als vielmehr pol.=id.
Natur, némlich. in der Untersthitzung der MBglichkeiten des Gegners liegen.

- daB in der Z rbeit zwischen operativen Fuhrungsoffizier und OibEF
nicht immer das notwendige Vertrauensverhéiltnis besteht und somit nicht
konstruktiv an die Probleml@sungen hercngegangen wird (z.B. G/7, D/8,
G/8).

In Auswertung der diesjdhrigen Jahresarbeitspline, Quartalsberichte und durchgefthrten
Treffs mit den OIbE/F ist generell festzustellen, daB die OIbE/F objektiv micht in

der Lage sind, cusgehend von der Anclyse der operativen Bedingungen und der akivellen
Feindlage, entsprechende Schluffolgerungen fur die X=Arbeit zu ziehen, Das kann und
mull, wie bereits angefuhrt, nur vom op. Flﬁrungsol‘ﬁzi& erfolgen. Die OibE/F sind
technische Mitasbeiter der AV und werden nur in seltenen Fillen Uber die von den

op. Fuhrungskriifien der Residentur festgelegien op, Aufgaben und MaBnahmen bzw,
eingeschtitzien op, Lage/Bedingungen in Kenntnis gesetzt, Damit ist auch nicht zu
erwarten, doB die Quartalsberichte und damit die Objektakien die Aussagen enthalten,
um eindeutig auf der Grundlage einer qualifizierten Einschitzung der operativ-techni=
schen Lage festzulegen, wann und wo ein X-Einsatz durch Spezialisten der AG AV
notwendig ist. Das kann nur in enger Abstimmung mit der op. Linie erfolgen, wobei
sich weiter die Erkenntnis durchsetzen muB, dafi dieser ProzeB durch den op. FUhrungs-
offizier zu stevern ist,

Zum groBten Teil leisten die OibE/F einen nicht geringen Beitrag zur Erkennung be-
gUnstigender Bedingungen und zur Einschdtzung der technischen Sicherheit der AV und
anderer Objekte, Damit bilden sie eine echte Stiize fur den op. Fuhrungsoffizier.
Gemeinsam mit den Verantwortlichen der N-X und den op, Linien missen die OibE/F
im ProzeB8 der weiteren Erziehung und Ausbildung zu der Erkenntnis gelangen, dall
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die Konterarbeit im Rahmen der Gesamtaufgabenstellung des MFS zu lBsen ist und
keine zustitzliche von subjektiven Grinden abhtingige Aufgabe bildet.

Die Qualitdt der Durchfuhrung der Konterarbeit durch die QibE/F und domit die
Fhigkeit zur Erkennung von Hinweisen zu feindlichen Manipulationen oder von damit
im Zusommenhang stehenden Spuren des Feindes sind sehr differenziert ausgeprigt,
Die I4iﬁ§ige Ausbildung bildet lediglich eine Grundiage. Die meisten OibE/F ver-
fugen Uber wenig prakﬁ"sche Erfahrungen,

Die Treffs zeigten, daB einige Oib!“./F (z.B. C/1, B/4, C/3, C/4) die X=Technik
nicht beherrschen und nur ungentigend mit Auswertungs= und Einsatzmbglichkeiten
vertraut sind, Das Beispiel in C/1, wo der OibE/F eine X-MaBnohme in Wohnung
"Nico" realisierte zeigt, dal es den OibE/F schwerftlllt, bestimmte Abweichungen
und Vertinderungen vom MNormalen festzustellen.

Einige OibE/F sind durch ihre offizielle Arbeit und der Ubernchme von Aufgaben
zur Unterstitzung der inneren Sicherheit der Residentur so belastet, daBl sich die Er=
fullung von Aufgaben der Linie X auf ein Minimum beschrtinkt,

Hinzu kommt, daB im Zeitraum bis 1984 nur wenig Redtionen der Zentrale (Abt. 26
und zum Teil AG AV) auf Probleme und Anfragen der OIbE/F edolgten, so daB

bei einigen QibE/F Tendenzen von Gleichgultigkeit und Desinteresse fesizustellen
ist (A/6, B/2, D/8, C/3, D/21, B/4, A/7).

Bei der'Klirung des aufgeworfenen Widerspruchs und der Beantwortung der 3. Frage
muf} folgender Fokt mit BerUcksichtigung finden:

Auf Grund der Zunchme der op. Bearbeitung von DDR-Burgern in den letzten Jahren
durch westliche Geheimdienste, muB dovon ausgegangen werden, dafl der Feind konspi-
rativ enisprechende Vorbereitungen trifft oder Bedingungen schafft, um mit Hilfe
technischer Mittel und Methoden im Arbeits- und vor allem Freizeitbereich Informa-
tionen zu erhalten, um unsere BUrger zu kontokiieren, :

Dabei mu8 z.B., mit berUcksichtigt werden, dofl in ca. 40 % aller Residenturen
auslindische Arbeitskrtfte beschiiftigt werden und darunter befinden sich solche
NATO-Staaten wie A/5, A/6, A/9, A/13 und A/14.

In einer Reihe Residenturen ist der Bewegungsroum dieser ausltindischen Arbeitskriifte
nach Aussagen der OibE/F, nicht unter stindiger Aufsicht und Konirolle.

Stindig beachtet werden muB weiterhin, daB in 7 Residenturen (A/la/l, AlbAll, A/4
A/5, A/6, C/5 und D/20) die Anliegerwtinde neuralgische Punkte darstellen, obwohl

in 5 Fallen SchallschutzmaBnahmen realisiert sind.
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Dartberhinous hat 1984 dos gewaltsame Eindringen in DDR~Objekte gegenUber dem
Vorjohr vm 39 % zugenommen, Dabei ist nicht immer eindeutig gekldrt, ob die
Ziele und Hintergrinde kriminellen oder geheimdienstlichen Charakter tragen.

in den letzten beiden Jahren konnte in lediglich 2 Fallen (F/3 und B/5) durch

die AG AV durch Hinweise und MaBnahmen auf die Einbriiche reagiert werden.
Einbruche in Objekten der Residentur A/5 und A/14 wurden erst im nachhinein

durch QibE/F v.a. bekennt, Informationsn Uber weitere Einbriiche liegen der AG AV

nicht vor,

Fur eine objekiive Einschtitzung der Wirksamkeit und Effektivitdt der Konterarbeit

ist es unseres Erachtens erforderlich, ausgehdnd von der pol.-op. Bedeutung, regel-
e

milig Schweipunkiobjekte zu bestimmen, wobeifolgenden Priorititen ausgegangen

werden mifte:

1.  Residenturen in allen westeuroptiischen NATO=Staaten, USA und
Japan,

2,  Residenturen in entwickelten kopitalistischen Stoaten, bedeutenden Ent-
wicklungsltindern (mit soz. Crienfierung und NPG~Staaten) und in Krisen-

gebieten.
3.  Kleinere Residenturen ohne Linienarbeit,

4,  Auslandsvertretungen ohne Residenturorbeit.

Diese Reihenfolge siellt keine Rangfolge dar, weil darous noch keine fundierte Aus-
sage Uber zu erwartende bzw, vermutete Feindangriffe moglich sind. So sind z.B.
nach Edenntnissen der Abt. 1X/B aus dem Jahre 1984 besonders kleinere Linder
(ohne Linie B) nachrichtendienstlichen Aktivititen ousgesetzt, Daran wird bereits
deutlich, daB mehrere Faoktoren herangezogen werden mussen, Um kUnftig den Stond
und die Wirksamkeit der X-Arbeit real zu beurteilen, missen ousgehend von der
Analyse der objektiven Bedingungen (pol.-op. Lage, begunstigende Bedingungen,
Konzentration DDR-Kollektiv, territoriale Probleme u.d,) und der akiuellen Feind-
lage gemeinsom mit den op. Linien folgende Fragen beaniwortet werden:
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- Welches sind auf der Grundlage o.g. Analyse die Schwerpunki-Objekte?

- Entsprechen die Qualifizierung des oder der CibE und der Zustand/Bestand
der X-Technik in diesem Objeki den notwendigen Anforderungen?

- Wo macht sich der Einsatz von Spezialisten notwendig?

= Auf welche MaBinahmen und Anforderungen missen wir uns in der
Perspekiive einstellen? ;

4,2, Schwerpunkte zur weiteren Planung und Realisierung
von X=Einstitzen

Im Ergebnis der Erarbeitung dieser Analyse wurden eine Vielzahl begUnstigender
Bedingungen in verschiedenen Residenturen fesigestellt, die fur sich genommen noch
keinen begrUndeten Verdacht auf einen Einsatz von Feindtechnik zultiit, sondern
sich erst im Zusammenhang mit anderen operafiven Aspekten von besonderer polifisch-
operativer Relevanz erweisen. g 3

Dabei stellen sich folgende Schwerpunkt-Objekte darsi

1.  Residentur C/5:

Auf Grund von baulichen Verdnderungen am Nachbargrundstick der AV in C/5

und der damit verbundenen festen Verankerung des nachtriiglich angebrachten
Dachaasstiegs dieses Nachbargebtiudes direkt an der AV stellen eine akute Erhhung
der Gefohr fUr die Sicherheit der AV gegeniber technischen Angriffen des Gegners dar,
Zu den durch die Neubauten am meisten gefdhrdeten Riumen geh®ren im 2. Stock
der Arbeitsraum des Botschafters (304), der ASR (306) und der Arbeitsraum des
Funkers (309).

In einem Schreiben vom 15.03,85 an die Abt. IX/B wurde ouf diese Gefahien hinge-
wissen und eutlich gemacht, dal eine umgehende operativ-technische Untersuchung
und Bewertung der verdnderien Sicherheitslage der AV durch Spezialisten der AG AV
erfdrde-tllich ist. Bisher gab es durch die Abt. 1X/B oder 100/5 keine Reaktion.
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Als weiterer begUnstigender Fokt kommt noch hinzu, daf seit 11/82 die Gespriichs-
kabine nicht genutzt werden kann, weil ein defektes Bauteil an die Abt. 100/5 zur
Reparatur verschickt wurde, aber trotz mehrmaliger Anfragen der verantwortlichen
OiBE keine Ubersendung dieser Baugruppe erfolgte,

Der Versuch, Uber den MNeubou weitere Méglichkeiten der Feindtiitigkeit gegen
unsere AV (onclog gegnerische Angriffé 1979) zu entfalten, kann auch durch einige
begunstigende Faktoren (Abfliefien von Informationen, Aufklérung durch ausldndische
Arbeitsktifte und BF. Jverstirkt werden. :

2.  Residentyr A/9:

Iin der AV wurden in diesem Johr BoumaBinahmen durch TVO und Landesfirmen durch- -
gefihet, wobei die Fremdhandwerker im gesamten Haus tttig waren. die 5 ousléindi-
schen Arbeitskriifte bewegen sich, oufier im Sperrbereich, im g Objekt ohne
Kontrolle. So fohrt z, B, der Kroftfohrer (Landesbirger) gleichzeitig Arbeiten des
Hausmeisters aus, Er ist von Beruf Elekiromeister und alle Reparaturen an elektrischen
Leitungen und elektrotechnischen Geritten werden von ihm erledigt. Sein Arbeifs-
platz befindet sich in dem Raum, wo die Elektro=Einspeisung und der gesamte Houpi=

verteiler untergebracht sind.

3. Residentur D/20

Durch die in der Botschofi arbeitenden 12 cusl.Arbeitskriifte, deren Bewegungsraum
keum unter Konirolle gehalten wird und durch die Anliegerwtinde bestehen fur den
Gegner Méglichkeiten des Einsatzes von Technik. Der letzte komplexe Einsaiz erfolgte
vor 3 Jahre, AuBerdem sind durch TVO Bau- und SicherungsmaBnohmen fur 1986 ge-
plant.

Zy den AV, in denen vor 5 Jahren und ltnger keine X-MaBnahmen realisiert wurden

und Sich/ vos ‘ded Besomien Sicherbeitslops Amstzpunkie fir den Felnd brgebes (An=

lisgerosjekte, groBzlgiger Bewsgungsraum cusl, Arbeiiskrtifte u,8,) kbnnten, gehBiren:
/21, /12, GN12, C/NY, B/2, /22, /8, F/18, F/A.
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5.  Schlubfolgeiungen

Fur die weitere Qualifizierung der Vorbereitung und Durchfihrung sowie der Aus-
wertung der Ergebnisse der Konterarbeit sind folgende Schlufifolgerungen zu ziehen:

1. Die in den Objekten der legal abgedeckien Residentur durch die CibE/F
oder OSK zu l8senden X-Aufgoben sind (entsprechend den operativen Be-
dingungen und operativ-technischen Schwerpunkien am jeweiligen Einsaizort)
duich die AG AV zu erarbeiten. (Einsatzdirektive)

Uber diese Einsatzdirektiven die die Grundlage fur die vom Fuhrungsoffizier
und OIbE/F zu erarbeitenden Jahresarbeitsplanung der X-Arbeit bildet, ist
der Fuhrungsoffizier und der OibE/F inhalflich in Kenntnis zu setzen,

' 2, Diese operative Aufgabenstellung der OIbE auf der Linie X muB Bestandteil

der jahrlichen Arbeitsplonung des op. Fuhmungsoffiziers sein, d.h. die op.

Suhrung, Anleifung, Planung und Kontrolle aller X-MaBnahmen erfolgt in
Verantwortung des Fuhrungsoffiziers.

Dazu ist es erforderlich, daB durch geeignete Malinah alle Referatsleiter

und Mitarbeiter der op. Linien auf diese Verantwortung der FUhrungsoffiziere
hingewiesen werden,

3.  Jahrlich sollte auf Ebene der Referatsleiter zwischen der AG AV und den
op. Linien auf der Grundlage der Analyse der Feindtdifigkeit gegen Objekte und
Auslondskader der Abt. 1X/B beraten und festgelegt werden, welche Residenturen
aus operativen GrUnden den Schwerpunkt in der X-Arbeit bilden mUssen und
welche Mabinahmen und Enischeidungen vorzubereiten und zu treffen sind
(siehe Fragen-Seite 13 ). :

4.  Zur weiteren operafiv-technischen Qualifizierung der op. Fuhrungsoffiziere
und der Erhthung der Wahinahme ihrer Verantwortung auf sicherheitspolitichem
Gebiet ist es notwendig, mit ausgewthlten Fuhrungsoffizieren Treffs durchzufhren,
in denen diese Probleme in den Mittelpunkt gestellt werden,
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Mit ausgewdhlten OIbE/F und OSK sind, enisprechend der mit den op, FUhrungs-
offizier bzw, op. MA festzulegenden Schwerpunktobjekten, Treffs virtubaraiton
und durchzufthren.

Die individuelle spezifische Vorbereitung der OibE/F und OSK auf die zu
Itsenden Schwerpunktaufgaben in der jeweiligen Residentur hat nobh qualifi-

- zierter zu erfolgen.

Die Mitarbeiter der AC AV, die die Treffs mit OibE/F und Fuhrungsoffizieren
durchfthren, sind weiter zu beftihigen, diese qualifiziert vorzubereiten, durch-
zufuhren und auszuwerten (einschl, Treffberichte),

Zur Erhthung der Akiualitiit und des op. Wertes der Objektakten ist der Inhalt
durch qualifizierte operative Einschitzungen sﬂindig zu ergtinzen und zu ver-
vollkommnen, '

Dabei sind solche Moglichkeiten der Gewinnung von o.y. Infonmationen, wie
Treffs mit den Residenten und op. Gehilfen B, Dienstreisen der AG AV und N-X
oder gezielte Auftitige an OibE/F oder OSK zu nutzen,

. Zur weiteren Verbesserung der Arbeit mit den Objekickten sind Voraussetzungen

zvu schaffen, dafi der Auswerter alle operativen und offiziellen Informationen,
die die Sicherheit der AV betreffen zur Auswerfung erhtilt und in der Analyse-
titigkeit zur Entscheidungsfindung und Festlegung von MaBnahmen beriicksichtigt
werden kann, Dos erfordert ein stindiges Zusammenwirken auf Arbeilsebene
(Ref.Ltr. und MA) mit Abt, 1X/B und Objekt 100/S. Dies bildet gleichzeitig
einen wirkungsvollen Beitrag zur inhaltlichen Bereicherung der sicherheitspoliti-
schen Arbeit im Kabinett.,

Im Ergebnis der Analyse wurde festgestellt, daBl sich in den mit Kontertechnik
ausgerUsteten Residenturen C/9, E/13, E/14 und F/12 kein ausgebildeter QibE
befindet, Im Zusammenwirken mit den zustdndigen op. DE ist zu pr.Ufen, ob die
op. | Notwendigkeit des Einsatzes eines kontertechnisch ausgebildeten OibE besteht.
' {agativiull Tst i op, Techilk swibckmufaie,

Markert Reball
.MIIDI’ OI in,

Verteiler ! Ax | Gew. Hanster

Ax | Geun. Augushn
Ax Ge.. Pebal
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01. L/ e 4 3

02, A/ 1D L :

03. AJ2 s %

04, A/ 4 x i i

05. L[5 x = S

06. AR A s N 3

o7. A/ T ' = =

08, NeTr o R %

09, Ty st 3 :

ok [ el = s

11, WY - % 5

12. H /A 5 . 4

13e Hisks o x & &

14 B/ 3 T = e

15 B/ 4 x = X

16, B/S x - A

1T. (| x e

18. e /D x Lo

19, c/3 - 3 -

20, g x x =

21, c/5 = s -

22. c/9 x

23, ce/ x § .

24, Dl B :

25. D/5 x = =

26, D/8 x ¥ =

27. D/ 20 x i

28, D/ 21 x = i

29. E/1 : i‘ A

30. E/f 13 1

3. E/ 14 T |

32. 5 W x e "

33. P/8 x =

34. F [/ 12 x

35. F /18 < o

36, G/ 6 x <

37. G/ 7 x . 2

38, G/ 8 x - 3

39. G/ 12 x 2 o

40. G /13 = ~ i
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