ﬂ% gﬁ:desarchiv Stasi Mediathek

Analyse der Struktur und Tatigkeit der US Army Field Station Berlin (USAFSB) Teufelsberg

Eine Darstellung der Tatigkeit der NSA-Abhoreinrichtung auf dem Berliner Teufelsberg macht deutlich, dass die Stasi umfassend tber diese
Spionageeinrichtung der USA in der Stadt informiert war

In der Konfrontationssituation des Kalten Krieges wollten beide Seiten im Detail wissen, wie die jeweils andere Seite militarisch und
nachrichtendienstlich aufgestellt war. So gerieten die Standorte der US-amerikanischen Landstreitkréfte und vor allem die Nachrichtendienste des
Militars ins Visier des Ministeriums fiir Staatssicherheit (MfS). In West-Berlin war dies beispielsweise die Field Station Berlin, die von INSCOM, dem
militdrischen Arm des US-Geheimdienstes NSA, sowie der britischen Armee und Royal Air Force betrieben wurde.

Die Hauptaufgabe der Field Station war es, Informationen (iber die in der DDR stationierten Streitkrafte zu sammeln. Dazu wurde vom Teufelsberg aus
"Signals Intelligence" betrieben:

US-Amerikaner und Briten horten von hier aus unter anderem Funkverkehre der Nationalen Volksarmee der DDR (NVA) und der Gruppe der
Sowijetischen Streitkrafte in Deutschland (GSSD) ab ("Communication Intelligence"). Dariiber hinaus waren sie beispielsweise in der Lage, auch andere
elektromagnetische Abstrahlungen wie zum Beispiel Zielerfassungsradaranlagen von Flugabwehrraketen-Batterien aufzufangen, diese zu
identifizieren und zu orten ("Electronic Intelligence").

West-Berlin - als "Insel" mitten in der DDR - eignete sich als Standort fiir Signals Intelligence besonders gut. Deshalb zahlten die Field Station und die
anderen im Dokument erwahnten Einrichtungen der Briten und Amerikaner fur die westliche Seite zu den wichtigsten ihrer Art im Kalten Krieg.

Dies erklart auch das besondere Interesse der Stasian der Field Station. Die vorliegende Darstellung tiber die "Struktur und Tétigkeit der Dienststelle
der Fernmelde/ Elektronischen Spionage des Geheimdienstes der USA-Landstreitkrafte INSCOM" wurde im Juni 1985 in der Abteilung IX der
Hauptverwaltung A erstellt. Die Aufgabe dieser Abteilung war es, Informationen iber Ziele, Aufgaben und Schwerpunkte der gegnerischen
Nachrichtendienste zu gewinnen. In dieser Ausarbeitung wird deutlich, dass die Stasi umfassend tiber die Fahigkeiten der "SignalIntelligence" der USA
und der Briten in West-Berlin informiert war. Da die Funksignale und elektromagnetischen Abstrahlungen aus der DDR jedoch nicht abzuschirmen
waren, konnte das MfS nichts gegen diese Art der Spionage ausrichten. Auch die Stasi betrieb Signals Intelligence: im MfS war die Hauptabteilung III
fur Funkaufkldrung und Funkabwehr zustandig.

Die Analyse war nicht nur bei der Stasi mit dem Vermerk "Streng geheim!" und "Besonderer Quellenschutz!" versehen, sondern sie stand auch bis 2011
im Archiv der Stasi-Unterlagen-Behdrde unter Geheimschutz, da sie Informationen enthielt, die bis dato der weiteren Geheimhaltung unterlag. Sie
bietet Einblicke in das, was Geheimdienste im Kalten Krieg aneinander besonders interessierte.
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Gliederung

Vorbemerkungen
1. Aufgaben und Hauptangriffsrichtungen der FIELD STATION BERLIN

2. Zur Struktur der FIELD STATION BERLIN

1

3. Hauptobjekte der FIELD STATION BERLIN und ihre Funktionen

4.  Zur Personalstruktur und Personalpolitik der FIELD STATION BERLIN
@

5. Absichten und Mafinahmen der FIELD STATION BERLIN zur Sicherung und
zum Ausbau ihrer Fehigkeiten und Maglichkeiten fur die Spionagetdtigkeit
gegen die sozialistischen Staaten

4. Beschreibung und Einschidtzung wesentlicher Elemente der operativen Tdtigkeit
der FIELD STATION BERLIN unterbesonderer Berucksichtigung der Angriffe

- gegen Kommunikationslinien der DDR
>
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Vorbemerkungen

Im Rahmen der sténdig forcierten Konfrontations= und Hochrustungspolitik der REAGAN-
Administration messen die Geheimdienste der USA dem gesamten Bereich der Fernmelde/

Elektronischen Spionage grofe Bedeutung bei.

Aufgrund der duBerordentlich gUnstigen geographischen und technischen Bedingungen

be trachten sie ihre Objekte in WESTBERLIN als Einrichtungen von zentraler Bedeutung.

Die vorliegende Auskunft beruht auf gesicherten Erkenninissen aus der cperativen und
operativ-technischen Bearbeitung des Hauptobjekfes der Fernme Ide /Elektronischen Spicna-

ge der USA-Geheimdienste in WESTBERLIN,

"US ARMY FIELD STATION BERLIN - USAFSB".
(Im weiteren FSB genannt.)
Im Gegensatz zur offiziellen Version des Auftrages der 58,

.. als Bestandteil des weltweiten Verbindungsnetzes der USA schnelle,
sichere und zuverldssige Kommunikationslinien fur die Verfeidigung der USA

und ihrer VerbUndeten zu gewdhrleisten ...",

wird der Nachweis einer aktiven und umfassenden Spionagetdtigkeit gegen das sozialisti=

sche Lager erbracht.

Die Ergebnisse dieser Spionageaktivitdten dienen sowohl der direkten militdrischen Ein-
satzplanung der Fuhrungsstdbe der USA und der NATO als auch als Beitrag zur globalen
Spionagetitigkeit aller USA-Geheimdienste durch die vorrangige Erfullung sogenannter
gesammationaler Aufkldrungsforderungen unter unmirtelbarer operativer Kontrolle der

NSA -Zentrale.
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1. Aufgaben und Hauptangriffsrichtungen der FIELD STATION BERLIN

Die FIELD STATION BERLIN ist eine Dienststelle des zentralen Geheimdienstes der

€
US-Landstreitkrafte " INTE LLIGENCE AND SECURITY COMMAND - INSCOM" .
Die militdrische und administrative Fuhrung der FSB obliegt dem Hauptquartier des
INSCOM in ARLINGTON HALL STATICN/USA.

¢ Aufgrund der neben den militdrischen Aufgabenstellungen zu erfullenden gesami-
nationalen Aufkldrungsforderungen ubt der Direktor des zentralen Geneimdienstes fur
die Fernmelde Elektrenische Spionage "NATIONAL SECURITY AGENCY /CENTRAL

P SECURITY SERVICE - NSA/CSS" die operative Kontrolle Uber die Station aus.
im internen Sprach- und Schriftverkehr besitzt die FSB die NSA-Deckbezeichnung
("SIGINT Activity Designator - SIGAD" ):

]

USM - 5.

vis Sie ist entsprechend ihrer Grofle und Bedeutung das Hauptobjekt der Fernmelde /Elektro-
nischen Spicnage der USA in WESTBERLIN und besitzt eine zentrale Koordinierungs-
funktion fur die elekironischen Spionageaktivitdten gegen die DDR, die Grupps der
Sowjetischen Streitkréfre in Deutschland und die VR POLEN.

&
Der hohe Entwicklungsstand der technischen AusrUstungen sowie die personellen Ressourcen
der Dienstsielle erméglichen, rund um die Uhr den Funkverkehr bis weit auf das Territo-
rium der UdSSR sowie die Satelliten- und Troposcatterverbindungen der FUhrungsorgane

4 der Warschauver Vertragsstaaten zu erfassen.
Die FSB hat den Auftrag, folgende Zielbereiche schwerpunktmdiig zu bearbeiten: -

. 1. SED

(Projekt " KOMMISSAR")
2 2. militdrische und paramilitérische Organisationen in der DDR
' (Projekt "SKATEBOARD")
B
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3. Luftstreitkréfte /Luftverteidigung der DDR
(Projekt "THORNBUSH")
L ’ .
4. Streitkrifte der DDR insgesamt
5. Vereinte Streitkrifte des Warschauer Vertrages
. 4. Gruppe der Sowjetischen Streitkréfte in Deutschland - GSsSD
7. nachrichtendienstliche Funkverbindungen der sozialistischen Staaten
e 8. Gesamistreitkrdfte der VR POLEN
9. militdrische und paremilitdrische Organisationen der VR POLEN
‘.
Die Gesamt-Aufgabenstellung der FSB beinhaltet folgende Schwerpunkte:
1. Durchfuhrung der Fernmelde/Elekironischen Spionage ("SIGNALS INTELLIGENCE -
€ SIGINT") in den vorgegebenen Zielbereichen auf den Gebieten
- Aufklérung feindlicher Kommunikationslinien
"COMMUNICATIONS INTELLIGENCE - COMINT")
o - funktechnische Aufklgrung
("ELECTRONIC INTELLIGENCE - ELINT")
sowie Planung und Verbereitung von Mafinahmen der Elekironischen Kriegfthrung
® ("ELECTRONIC WARFARE - EW") zur UnterstGtzung von Ministerien und Behdrden
der USA sowie militdrischer FUhrungsstédbe mit Aufklérungsinformationen aus dem opera-
tiven Handlungsraum. il
- 2. Fuhrung und Verwaltung aller personellen und materiellen Ressourcen fUr die Informa-
tionsbeschaffung, -spaicherung, -verarbeitung und -weiterleitung.
i{.
®
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3. Tatigkeit als Leitstelle fur die Koordinierung aller Aufkldrungsaktivitdten gegen die
DDR, GSSD und VR POLEN - aufler Aufklédrungsaktivitdten der Kategorie A, die

durch die NSA-Zentrale koordiniert werden.

4, Erfossung und Erstanalyse aller chiffrierten Verbindungen der Zielbereiche und Wei-

terleitung an die NSA-Zentrale zur Bearbeitung und Speicherung.
5. Gewdhrleistung der Sicherheit und Zuverltssigkeit der Nachrichtenverbindungslinien
der USA.

6. Durchfuhrung von Auswertungs- und Analyseaufgaben entsprechend des Spionageauf-
trages sowie zum Erkennen von Entwicklungsrichtungen und neuen Aufkldrungsschwer=

punkfen im Kemmunikationssystem der Zielbereiche.
Zur Realisierung dieser Aufgabenstellungen unterhdlt die FSB unmittelbare Arbeitsbezie-
hungen

- zur NSA-Zentrale in Fort G.MEADE/USA und zum Hauptquartier des INSCOM
in ARLINGTON HALL STATION/USA,

- zu anderen Einheiten der Fernmelde/Elektronischen Spionage der USA in WESTBERLIN,
der BRD und in GROBBRITANNIEN,

- zu Einheiten der britischen Fernmelde/Elektronischen Spicnage in WESTBERLIN.
Die Grundsditze der Beziehungen der FSB zu Geheimdiensten der Fernmelde/Elekironischen,

Spionage anderer impericlistischer Staaten sowie zu nichtmilitdrischen Geheimdienst-

zweigen der USA sind in speziellen Dienstvorschriften der NSA-Zentrale geregelt.
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Der Austausch sachlicher und technischer Informationen sowie personelle Beziehungen

der FSB mit Partnerdiensten der sogenannten zweiten Ebene (Groflbritannien, Kanada,
§ Australien, Neuseeland) sind entsprechend diesen Vorschriften gestattet und liegen in

der Entscheidungskompetenz des Kommandeurs.

Fur WESTBERLIN betrifft das vor allem die engen Arbeitsbeziehungen mit ELOKA-Ein-

heiten Groflbritanniens.

[ ]

Direkte Kontakte mit Partnern der dritten Ebene (alle anderen im rialistischen Staaten)
pe

sind nicht gestattet, Alle Fragen bezuglich des Austausches von Informationen werden
g g

¢ uber die Europa=Vertretung der NSA-Zenirale (NCEUR) beim Europakommando der US-
Streitkréfte in Stuttgart-Vaihingen bzw. in WESTBERLIN koordiniert.
Personelle Kontakte zwischen der FSB und Partnern der dritten Ebene werden Uber die
ps NSA-Zentrale vermittelt und NCEUR wird davon in Kenntnis gesetzt.
Der Informations- und technische Austausch von Materialien zwischen der FSB und der
ClA-Residentur in WESTBERLIN sind nach den bestehenden Vorschriften grundsdtzlich
s untersagt.
Im Inferesse einer allseitigen Aufklérung erkannter Zielobjekte und -bereiche wirkt die
¢ FSB Uber den Stellvertretenden Stabschef fur Aufklarung ("DEPUTY CHIEF OF STAFF,
INTELLIGENCE - DCSI") der US-Berlin Brigade mit anderen Dienststellen der milird-
rischen Geheimdienste der US-Llandstreitkrifte zusammen.
o
&
k.
®
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2. Zur Struktur der FIELD STATION BERLIN
P Die NSA und das INSCOM messen der organisatorischen Festigung und strukturellen
Vervollkemmnung der FSB zur Erhshung deren Schlagkraft grofe Bedeutung bei.
Die derzeitige Orgenisationsstruktur der FSB wird nach Einschétzung der Leitung der
Dienststelle den gegenwiirtigen und zukUnftigen Anforderungen gerecht.
'{ ;
Die FSB umfaBt folgende Strukturbereiche und Aufgabenverteilungen:
€ Kommandeur
- veranfwortlich fur die Gesamtaufgabenstellung der FSB sowie fur den effektivsten Ein-
satz aller personellen und materiellen Ressourcen.
[ 4
Stellvertreter des Kommandeurs
. - Ubernimmt die Fuhrung der Dienststelle bei Abwesenheit des Kommandeurs;
(4
- Erarbeitung der Stabsdokumente und Fuhrung der Tdtigkeit des Stabes;
- stindige Lageeinschdtzungen fur den gesamien Kommandobereich.
&
Hauptfeldwebel
(Command Sergeant Major)
- perséniicher Berater des Kommandeurs bezuglich Moral, Ordnung, Sicherheit und
i
Disziplin sowie Fragen der Traditienspflege, Dienstzeit und Beforderungen for alle
Unteroffiziers- und Mannschaftsdienstgrade.
& Stabsbereich S-1, Verwaltung
(S-1 Section)
- Beratung des Kommandeurs bezuglich aller administrativen Fragen;
b - Erarbeitung aller Plane, Richtlinien und Weisungen fur die Verwaltung der Dienststelle;
®
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- verwaltungsseitige Betreuung des militdrischen und zivilen Personals der FSB;
- Fuhrung siner VerschlUsselungsstelle und der Poststelle der FSB.
L3
Stabsbereich $-2, Sicherheit/Abwehr
(5-2 Section)
L - Beratung des Kommandeurs bezUglich aller sicherheitsrelevanten Probleme;
- Erarbeitung von Sicherheitsbestimmungen;
- Organisation des materiellen und personellen Geheimschutzes in den Objekten;
P ;
- Durchfthrung von Sicherheitsbelehrungen;
- Fuhrung der operativen Sicherungskréfte;
T - Kontrolle und Uberwachung von Reisen in die DDR-Hauptstadt.
Stabsbereich 5-3, Operationen
{S-3 Section)
€
- Planung, Koordinierung und Kontrolle der operativen Tatigkeit der FSB8;
- Koordinierung und Uberwachung der Einsatzplanung sowie der Mafinahmen fur die
pe Aus- und Weiterbildung;
- Verbindung zu anderen in WESTBERLIN dislozierten Geheimdiensteinheiten der USA;
- der Leiter des Stabsbereichs 5-3 ist gleichzeitig Kemmandeur von SITE 11, der Haupt-
& operaticnsbasis auf dem TEUFELSBERG;
- ihm sind vier Stellvertreter fur die Sachgebiete
. Planung und Koordinierung von Ausbau- und Modernisierungsprojekten, B
¢ . Operationen,
. Datenverarbeitung,
. Planung, Aus- und Weiterbildung, insbesondere Ernstfallplanung
¢ zugeordnet.
%
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Stabsbereich S-4, Instandhaltung
(S-4 Section)

4 - zusttindig fUr die gesamte logistische Tdtigkeit der FSB;
- Uberwachung von Bauprojekten und Kontaktparter fUr fremde Dienstleistungsbetriebe;
- Sicherung der Zuverlissigkeit der technischen AusrUstungen und Veranlassung notwen-
¢ diger Instandsetzungsarbeiten;
- der Kommandeur des Stabsbereichs S-4 verfugt uber drei Stabsoffiziere fur die Sachge-
biete
¢ . Anlagentechnik,
. AusrUstungstechnik,
. Wartung.
L
Kompanie A, SIGINT-Erfassung
- Informationssammlung (SIGINT);
¢ - Das Personal verfugt Uber Qualifikationen fur die Erfassung von Sprechfunkverkehren
und funke lekironischen Signalen, einschlieBlich Morsefunk.
Py Kompanie B, ELINT-Erfassung, Auswertung
- Informationssammlung (ELINT);
- Auswertung;
g
- Forschung;
- Das Persona! verfugt Uber Qualifikationen fur die Erfassung elektromagnetischer Ab= -
. strahlungen (ELINT), der Suche neuer informationsquellen im feindlichen Frequenz-
spektrum sowie fur Sprachmittler und Analytiker.
5
®
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Stabskompanie HSC, materiell-technische Sicherstellung
{Headquarters and Service Company)

- in der HSC-Kompanie sind die Stabsbereiche S-1, S-2 und 5-4 sowie das gesamte Ver-

sorgungs- und Sicherstellungswesen, einschlieBlich der Waffenkammer zusammengefallt;

- Sicherung der Unterbringung, Disziplin, militdrischen Ausbildung sowie der Gesund-

heits- und Sozialbetreuung.

Sicherheitsburo der FIELD STATION BERLIN
(Special Security Office - S50)

- Sicherheitsbelehrungen und Sicherheitsuberprufungen;
- Bestdtigungsverfahren fur den Zugang zu besonders geheimzuhaltenden Informationen;
- Bearbeitung und Verteilung aller besonders geheimzuhaltenden Infermationen;

- enge Arbeitsbeziehungen zum 766. MI-Detachment in WESTBERLIN, der Abwehrdienst=
einheit der US-Landstreitkrifte.

Kommunikations- und Informationszentrum des US-Heeres
(US Army Information Systems Command - USAISC)
froher: US Army Communications Center - USACC

Obwohl das USAISC nicht strukturmafig zur FSB gehort, ist es jedoch aufgrund seiner
groRen Bedeutung fUr die Tdtigkeit der FSB dort angegliedert und wird auch vom Komman-
deur dieser Einheit operativ gefuhrt.

Das USAISC unterhélt ein groles Fernmeldeverbindungszentrum (Telecommunications
Center - TCC), tber dessen spezielle MNachrichfenverbindungslinien die FSB ihre Informe-

tionen oder Rohmeldungen absetzt.

Signatur: BArch, MfS, HV A, Nr. 883, BL 1-68

Blatt 11

Mediathek



L

Das
Bundesarchiv

Analyse der Struktur und Tétigkeit der US Army Field Station Berlin (USAFSB) Teufelsberg

&

L

et GH
geheimgehalten

Die fur die Bearbeitung der einzeinen Zielbereiche entwickelten Systeme sowie Hilfs-
und UnterstUtzungsausrUstungen werden als Unfersysteme (Subsystems - $/S) bezeich-
net und sind hinsichtlich der operativen Bedeutung des Informationsaufkommens in zwei

Kategorien unterteilt:

Kategorie A:  Untersysteme, die direkt durch die NSA-Zentrale gefthrt werden.

Kategorie C: Untersysteme, deren operative Fohrung durch den Kommandeur der FSB

erfolgt.

Im Bereich der FSB sind folgende Untersysteme im Einsatz:

a) Durch die NSA-Zentrale gefuhrie Untersysteme der FIELD STATION BERLIN
(Kategorie A)

/S G

Such- und Bearbeitungssystem fUr neve bzw. in Entwicklung befindliche sowjetische
und osteurcpdische Kommunikationslinien und elekiromagnetische Strahler im Frequenz-
bereich von 20 MHz bis 12 GHz.

Die im ProzeB der Tatigkeit von Untersystem G gewonnenen Erkenntnisse zu anderen

Aufkidrungsschwerpunkten werden an die entsprechenden Untersysteme weitergeleitet.

5/S0

Such-, Erfassungs- und Analysesystem fur neue Informationsguellen im Frequenzbereich
von 20 MHz bis 40 GHz nach speziellen Suchaufirégen (Search Tasking Instructicns - STls)
der NSA-Zentrale.

Mit dem System kénnen Funksignale des Frequenzbereiches identifiziert, kategorisiert

und unter speziellen Gesichtspunkten bewertet werden.

Das Untersystem O erfuilt dartber hinaus UntersiGtzungsaufgaben fur andere Bereiche der

FSB.
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S/S P-"PAPA"

Such~, Erfassungs~, Verarbeitungs- und Analysesystem fUr den operativen Funkverkehr
€ im HF-Spektrum.

Funkpeilung gegen Verbindungslinien von sowjetischen Spezialeinheiten und Auf-

kidrungsgruppen, des sowjetischen Chiffrierwesens sowie gegen sowjetische und

osteuropdische Einkanalverbindungslinien, die mit Schnellgebertechnik arbeiten.

- (Funkpeilnetze 20 und 28)

Arbeitsplatze: 7 Erfassungskrdfte
1 Erfassungskraft FUr Funksignale im Schnellgeberverfahren
® - 1 Kroft fur die Ableitung von Funkpeilauftrdgen
2 Erfassungskrdfte bzw. Peiler fur die Netze 20 und 28
1 Kraft fur Datentbermittiungen

= 1 Kraft for die Uberwachung des feindlichen Morsefunkes
5/5 Q - "WASHBURN" (UnterstUtzungssystem)

Speicherung und Weiterleitung spezieller Informationen Uber besonders gesicherte Daten-

& linien zur NSA-Zentrale.,

Das Untersystem $/5 Q kommt nur zum Einsatz, wenn das Datenverarbeitungssystem im

Untersystem 5/5 N - "LeFOX GREEN" gestdrt ist, bzw. bei grofem Informationsanfall.
®

S/S Z - "LaFITE CLEAR"

Efassungs-, Speicher- und Analysesystem fur die funkelektronische Rundumaufkldrung

ELINT).

e Das Untersystem S/S Z ist als in sich abgeschlossenes System in einer Aullenstelle der
FSB installiert und uber gesicherte Telefonleitungen sowie uber einen Kurierdienst mit
der Operationsbasis Teufelsberg verbunden.

® Die AuBenstelle von 5,5 Z unterhilt enge Verbindungen zu einer Abteilung beim Stell-
vertreter des Stabschefs fur Aufkldrung = DCS1 = im Hauptquertier der US-Streitkrdfte
in WESTBERLIN, die die visuelle Aufkldrung der Zielobjekte koordiniert und durchfthrt
(Projekt QUEBEC).

» Mit hoher Wahrscheinlichkeit ist das S/5 Z im 32. Stockwerk des Funkturms Wannsee der
Deutschen Bundespost installiert.

@
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b) Von der FIELD STATION BERLIN gefuhrte Untersysteme (Kategorie C)
p S/5 A - "ACKMAN"
Such- und Erfassungssystem fur sowjetische und osteuroptiische Mehrkanalkommunika-
tionslinien mittlerer und hoher Kapazitét im Frequenzbereich von 20 MHz bis 8 GHz.
. Schwerpunkte sind Kommunikationslinien, die die Funkgerdte R404, 406, 410, 412,
. 414 und 414 sowie die RV G-Serie der DDR nutzen.
Arbeitspldtze: 2 Erfassungskriifte
& S/S B - "BRAVO"
System fur die Auflssung und Demodulation des Funkverkehrs im UHF/SHF-Bereich.
Arbeitsplitze: 1 Uberwachungsplatz
5 Erfassungskrifte
®
S/S C (Unterstdtzungssystem)
Schalt- und Verteilersystem fur Funkfrequenzen im Bereich von 20 MHz bis 70 MHz
[ 4 und im Bereich von 105 MHz bis 1000 MHz auf die Verarbeitungsanlagen der Unter=
systeme S/S A, D, E, G sowie fur britische Systeme.
o S/S D - "LARWOOD"
Such-, Erfassungs- und Demodulationssystem fUr sowjetische und osteuropdische
Mehrkanalkommunikationsiinien geringer Kapazitat im Frequenzbereich von 20 MHz
bis 500 MHz. Von besonderem Interesse sind die Kommunikationslinien, die die Funk-
o gerdte R401, 405 und 409 sowie RVG 950 nutzen.
Arbeinplttze: 1 Uberwachungsplatz
4 Erfassungskrifte fur Klartextinformationen -
@ 1 Erfassungskraft fur chiffrierte Informationen
o
®
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S/S H (UnterstUtzungssystem) i
Internes Kommunikaticnssystem fur das Bedienungspersenal der F38
- S/5 M
Verarbeitung bzw. Umsetzung russischer, polnischer und deutscher Kiartextinfor-
mationen. Es existieren Arbeitsgruppen fUr russische, polnische und deutsche Klar-
¥ textinformationen.
Klartextinformationen werden vor der Textverarbeitung im Untersystem S/S N zwischen-
gespe ichert.
. Arbeitsplarze: 31 Textumsetzer, davon 21 am Untersystem S/S N
S/S N - "LeFOX GREEN"
ComputergestUtztes elekironisches Datenverarbeitungssystem zur Erfassung, Speicherung,
€ Verarbeitung, Analyse und Ubermittlung von Klartextinformationen.
Das System erméglicht die automatische Identifizierung und Sortierung sowie entsprechende
Kanalisierung von Klartextinformationen auf der Grundlage von Steverprogrammen und in-
e ternen Datenbanken.
Das gesamte System wird von einem Kontrollpunkt aus dberwacht, der mit 2 Operatoren
besetzt ist.
® 5/5 R (UnterstUtzungssystem)
Hand- oder ferngesteuertes System zur Zuordnung und Verteilung der 1024 Eingangs-
kandle zu den unterschiedlichen Speicher-, Verarbeitungs- oder Analysesystemen.
® Derzeit sind 16 solcher Schalt- und Verteilersysteme im Einsatz und sie besitzen jeweils
44 Ein- bzw. Ausgangsleitungen.
Diese Schalt- und Verteilersysteme sind den einzelnen Untersystemen wie folgt zugeordnet:
Untersystem N - §/5 N: 8 Gerdte
¢ " K - 5/ K: 2
- J -5/ J: 2
: Q-5/5Q: 2
'l " P =548T: i
Reserve: ]
®
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$/S S (UnterstUtzungssyste m)

Speichersystem fur Klartextinformationen, Daten und chiffrierte Signale, wenn die dafur

bestimmten Anlagen defekt sind bzw. wenn ein InformationsUberangebot zu verarbeiten
ist.
Das System besteht aus 56 Analogaufzeichnungsgerdien, die insgesamt Uber 306 Ton-

leitungen mit den Untersystemen 5/5 B (160), /5 D (112), 5/S E (34) verbunden sind.

5/5 T - "ODDMAN"
E fassungssystem fur Klartextinformationen und chiffrierte Meldungen aus den Kommuni-
Lationslinien der Luftstreitkrdfre /Luftverteidigung, des Verteidigungsministeriums und
der SED (Projekre THORNBUSH, SKATEBOARD und KOMMISSAR). .

Das System ODDMAN ist seif 1981 im Einsatz. In die Bearbeitung dieser Kommunika-

tionslinien ist die 4912, ESG in breitem Mafle einbezogen (5/5 "TANGO").

Das System ist in der Lage, Sachverhalte hoher Prioritdt zu speichem bzw. an entsprechen-

de Verarbe itungssysteme weiterzuleiten.

S/5 W - "WAXMAN"

Bodenstationiertes vollautamatisches Peilsystem fdr den Frequenzbereich von 20 MHz bis

500 MHz (VHF/UHF-Bersich).

Der Zentralcomputer ist im Gebdude 1438, 3. Etage, der Operationsbasis Teufelsberg in=-
ctalliert. AuBenstellen des Systems "WAXMAN' befinden sich im Fernmeldeturm der Bundes-

pest bei Frohnau im Norden Westberlins, in der Operationsbasis Marienfelde der 4912. ESG

sowie auf dem Teufelsberg.
Anmerkung: Bei der Aulenstelle im Fernmeldeturm Frohnau handelt es sich um das Unter-

system "HAULER" der 6912, ESGL

5/S X - "CHUBBUCK 11" (UnterstOtzungssystem)
Datenverarbeitungssystem fur die UnterstUtzung von Le itungsprozessen.
Das System enthdlt die Personaldatenbank der FSB sowie statistische Daten Uber die Aus-

lastung der einzelnen Arbeitspldtze fur Trendeinschdtzungen.
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Die Tatigkeit der FSB wird von folgenden Diensistellen und SIGINT-Einheiten auf dem
Territorium WESTBERLINSs unterstutzt:

Europavertretung der NSA - NCEUR

- Vertritt den Direktor der NSA /CSS im Bereich des Europakemmandos der US=Streitkrafte
(USEUCOM), Stuttgart-Vaihingen und unterhdlt eine Aulenstelle in WESTBERLIN;

- leitet und koordiniert alle Aktivitdten, die den nationalen Aufkldrungsinteressen der USA

entsprechen und hat auf diesem Gebiet Weisungsbefugnis.

Sonder-Sicherheitsabteilung der US Berlinbrigade
{US Army Special Security Detachment Berlin - USASSD)

- Vertritt den Stellvertreter des Stabschefs fur Aufkldrung des US=Heeresministeriums in
WESTBERLIN; '

- gibt UnterstUtzung hinsichtiich Verwendung, Sicherheit und Verteilung von geheimen

Informationen mit beschrénktem Verteiler;

- Uberwachung des Umgangs besonders geheimer Materialien (Sensitive Compartmented

Information - SCI);

- Festlegungspezieller Richtlinien und Weisungen fur den Umgang mit SCI-Materialien.

ProgrammunterstUtzungseinrichtung
(Software Support Facility - SSF)

- UnterstUtzung bei der Programmerarbeitung fur spezielle SIGINT-Erfassungs-, -Verarbei-

tungs- und -Berichterstattungsprobleme;

- Unterstttzung fur programmtechnische Absicherung von Modernisierungs- und Erweiterungs-

mafnahmen.
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leitstelle fur Verdnderungen an AusrUstungen
(Configuration Management Office - CMO; Installation Team Europe - ITE)

- Durchfthrung von Installations- und Demontagearbeiten sowie notwendige Verdnderun-
gen auf der Grundlage bestdtigter Dokumente;
- Koordinierung, Uberwachung und Registrierung aller Verdnderungen zur Erhdhung der

ffektivitdt der FSB.

it
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2. SITE 111, Operationsbasis Teufelsberg (Skizze 2)

d Station Berlin,

Das Objekr Teufelsberg, Hauptoperationsbasis der US Army Fiel
120 m

befindet sich im Westberliner Forst Grunewald, Jagen 111/112, auf dem ca.

hohen Teufelsberg, einem ehemaligen Trummerberg.
nd der geographischen Lage nimmt das Objekt Teufelsberg einen zentralen Platz

Aufgru
und die anderen

im Rahmen der Fernmelde/Elekironischen Spionage gegen die DDR
chen Linder ein. Die Absicherung des Objektes erfolgt durch umfan

sfte der US-Milittrpolizei (287th Military

sozialistis greiche

technische MaBnahmen sowie durch Kr

Police Company).

Die FSB ist Tréger der Operationsbasis Teufelsberg. Die Empfangs- und Kommunika-

tionsanlagen des Objektes werden jedoch noch von anderen ELOKA-Geheimdienstein-

heiten genutzt. Dabei handelt es sich um folgende Dienststellen:

1. Teile der "6912th Electronic Security Group" , der Westberliner Dienststelle des

Electronic and Security Command - ESC - der US-Lufistreitkrifte.

2. Die "3rd Squadron” des "13th Signels Regiments" der Landstreitkrafte Groflbritanniens

sowie

3. die "26th Signals Unit" der britischen Luftstreitkrdfte.

Die Westberliner AuBenstelle (FIEL'D OFFICE) des zentralen Geheimdienstes der

Fernmelde,/E lekironischen Aufklérung - INSA /CSS ist unter der Bezeichnung "NCEUR-
3erlin" ebenfalls im Objekt Teufelsberg stationiert.

Im Objekt Teufelsberg befinden sich folgende wesentliche Funktionskomplexe

{vergleiche Skizze 2):
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3. Hauptobjekte der FIELD STATIOMN BERLIN und ihre Funktionen
i 1. Andrews Barracks (Skizze 1)
Im Komplex Andrews Barracks, Finkensteinalles, werden die Gebdude 904 und 708
durch die FSB genutzt.
o4
Die einzelnen Gebéude erfullen folgende Funktionen:
Gebtude 904
2 .. Sitz des Kommandeurs und dessen Stellvertreters,
. Sitz der Stabskompanie HSC sowie der Stabsbereiche 5-1, 5-2 und 5-4,
. Unterktnfte fur 137 ledige Angehtrige der FSB bis zum Dienstgrad Staff Sergeant
o aufwdrts,
. beherbergt weiterhin einen der zwei Speisesdle der FSB.
Bis 1990 ist beabsichtigt, dieses Gebdude baulich zu erweitern.
Gebéude 908
. Dreistiickiges, U-formiges Gebdude, wurde 1981 seiner Bestimmung Ubergeben,
. UnterkGnfte fur 432 unverheiratete Unteroffiziere und Soldaten der Kompanie A und B
- in Wohneinheiten fur maximal drei Personen,
. im ErdgeschoB befinden sich Aufenthalisrdume, ein Schulungsraum, eine Waffenkammer
sowie Fernsehrdume und Lagerrdume.
’L"
%

Signatur: BArch, MfS, HV A, Nr. 883, BL 1-68

Blatt 20



L

Das
Bundesarchiv

Analyse der Struktur und Tétigkeit der US Army Field Station Berlin (USAFSB) Teufelsberg

®

— Bsw |24
000021

geheimgehalten

Gebdude 1458, Haup?gebdude@

- dreistdckiges Gebdude

- Untersysteme fur die Erfassung und Speicherung ven Informationen der Fernmelde,/
Elektronischen Aufkldrung (3. Etage)

- Kommunikationszentrum und BuUre fUr die Registratur und Kontrolle klassifizierter
Dokumente (3. Etage)

- Abteilungen fur die Informationsbearbeitung und Analyse sowie Datenverarbeitung
(2. Etage)

- Antennenkomplexe

Gebiude 1475, Teufelsberg I!@

- Wartungs- und Instandsetzungspersonal fur die elektronischen Ausrtstungen der
Station

- Anlagentechniker

- Untérsystem "PAPA" (/5 "PAPA" = Erfassungssystem fur HF-Morse= und Fernschrei-
berverkehr sowie HF-Peilsystem gegen sowjetische und europdisch/kommunistische

Kommunikationslinien
Gebtude 1469, Dokumentenvernichtung @

Gebdude 1425, Aufkidrungse Enrichtungen@

Im Gebtude ist das Untersystem "O" installiert, (3/5 O = Suche und Aufkldrung

potentieiler Zielobjekte).

Gebdude 1453, Verwaltung @

- Dienstrdume des Kommandeurs des Objekts Teufelsberg/Stabsbereich 5-3
- Sitz des Stabsbereichs 5-3
- Konferenzsaal

- BUro fur Planung und Ausbildung
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- Ausbildungszentrum der FSB
- Speisesaal

- lagerrdume und die Nachweisstelle fUr Waffen und Gerdt
Gebdude 1446, Elekrr?zifa%swerk@

Gebdude 1456, Heizwerk@

Gebdude 1457, E[ek?roaniuge

aE s ) . - i -
Sicherung der kontinuierlichen und konstanten Energiezufuhr zu den elektronischen

AusrUstungen.

Gebiiude 1455, britischer Ten®

Gebdude 1437, operative UnterstUtzung

- Fotclabor

- Grophikabteilung

Gebidude 1454, Wache @

- Hauptwache

- Sitz der Kréfte fur die AuBensicherung des Objektes

Wohnwegen (Provisorium) @

Sitz der Europavertretung der NSA  NCEUR-Berlin
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Skizze 2

td

Hauptoperationsbasis der "US Army Field Station Berlin~USAFS

® auf dem Westberliner Tsufelsberg
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3. SITE IV, Operationsbasis Grunewald

Die Opsrationsbasis Grunewald, Jagen 87, der FSB beherbergt Lagerrdume und ein

Antennenfeld fur Funkpeilungen im HF-Bereich.
Das "Direction Finding Detachment", NSA-Decknummer USM-620L, der FSB be-

treibt diese operativ-technischen Anlagen.

4. ROOSEVELT BARRACKS

Im Bereich der ROOSEVELT BARRACKS, Gardeschutzenweg, nutzt die FSB Lager fur

Waffen und Gerdt.
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4. Zur Personalstruktur und Perscnalpolitik der FIELD STATION BERLIN

In der FSB sind gegenwiirtig ca. 1000 Soldaten, Unteroffiziere und Offiziere sowie
amerikanische und nichtamerikanische Zivilbeschiftigte tdtig.
Dabkei kann von nachfolgender Personalverteilung auf die einzelnen operativen und

administrativen Struktureinheiten ausgegangen werden:

Stabskompanie HSC,
einschiieBlich der

Stabsbereiche 5-1 bis 5-4 ca. 290 Mitarbeiter
Kompanie A (SIGINT-Erfassung) ca. 300 Mitarbeiter
Kompanie B8 (ELINT-Erfassung, Analyse) ca. 250 Mitarbeiter
Sicherheitsburo S5O der USAFSB ca. 5 Mitarbeiter

Zivilbeschdftigte (Amerikaner und
Nichtamerikaner) ca. 40 Mirarbeiter

Zur Personalstdrke der fur Verbindungsaufgaben der FSB tdtigen Militdrangehdrigen und
Zivilbeschéftigten des Kommunikationszenfrums des US-Heeres - USAISC liegen keine

gesicherten Erkenntnisse vor.

Die Zivilbeschéftigten der FSB setzen sich zu gleichen Teilen aus amerikanischen Stoats-
burgern und BUrgern der unterschiedlichsten Nationalititen zusammen (z. B. Turken und
Deutsche) und sind in allen Strukfurbereichen der FSB titig.

Dabei ist bemerkenswert, dail die Tendenz vorherrscht, den Anteil der Nichtamerikaner
zugunsten von USA-BUrgern (z. B. Familienangehdrige von Milittrpersonen) zu reduzieren.
Nichtamerikanische Zivilbeschéftigte haben grundsétzlich keinen Zugang zu streng geheimen
Materialien und sind meist in Hilfs-, Dienstleistungs- und administrativen Funktionen tdtig.
Im Bereich des Hauptquartiers der US-Streitkrafte in WESTBERLIN existiert z. B. eine Dienst=
anweisung, nach der an Computer- und elektronischer Speichertechnik grundsttzlich nur

amerikanische StaatsbUrger eingesetzt werden durfen.
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Die Dienstzeit fur Militdrangehsrige ist im Durchschnitt auf 2 bis 3 Jahre begrenzt, wobei
eine Verldngerung des Einsatzzeitraumes, auf Wunsch des Militdrangehdrigen, um ein wei-
teres Jahr méglich ist.

. Nach Beendigung des Auslandseinsatzes werden die Mitarbeiter der FSB zu anderen in den

USA oder in der Welt dislozierten Einheiten versetzt oder aus dem aktiven Dienst entlassen.

L 2 Fur den operativen Dienst in der £SB werden bevorzugt Militdrangehsrige mit Sprachkennt-
nissen der zu bearbeitenden Zielregionen sowie mit tdtigkeitsspezifischen Vorkenntnissen
ausgewdhlt.

Dem Auslandse insatz geht in der Regel eine mehrwichige Ausbildungsphase im INSCOM-
Hauptquartier in Arlington Hall Station, Virginia, oder in cnderén Ausbildungsbasen des
Heeres sowie der Luftwaffe und der NSA voraus.

Die Ausbildungsprogramme umfassen neben einer intensiven Sprachausbildung Speziallehr=

L génge auf den Gebieten EDV, Chiffrierung und Dechiffrierung sowie weitere Disziplinen

aus dem Bereich der Fernmelde/Elektronischen Aufkldrung.
Im Einsatzland selbst wird das Programm der Aus- und Weiterbildung unter besonderer Be-

rUcksichtigung der zu bearbeitenden Zielldnder und der in der Diensistelle vorhandenen tech-

nischen AusrUstungen fortgesetzt.

Fur die Mitarbeiter der US-Dienststellen fur die Fernmelde/Elekironische Spionage in der

®

BRD und in WESTBERLIN werden z. 8. Sprachausbildungskurse an den AuBenstellen der Uni-
versitdt Maryland in Munchen und Westberlin sowie an der Auflenstelle der Universitdt Boston

durchgefohrt.
Die Ausbildungsstdtte fUr Mitarbeiter des militdrischen Geheimdienstes der USA in Garmisch-

)

Partenkirchen {"US Army Russian Institute”) ist ebenfalls an der Qualifizierung von ELOKA-

Spezialisten beteiligt.

L]

Die operativen Erfassungskrifte der FSB arbeiten rund um die Uhr im 4 bis 5-5Schicht-

rhythmus.
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Ledige Mitarbeiter der FSB wohnen in der Regel in den Gebduden 904 und 908 im Komplex
Andrews Barracks.

Verheiratete Angehorige der FSB, deren Familienangehtrige ebenfalls in Westberlin sind,
erhalten meist Wohnraum in den Appartementhdusern der amerikanischen Wohnsiedlungen
in Westberlin.

Die Offiziere der FSB sind hdufig in Ein- oder Zweifamilienhdusern, auch auBerhalb der

Konzentrationsrdume von Amerikanern, untergebracht und sie Ubergeben die Wohnungen

in der Regel auch an ihre Nachfolger.

Bei den Apartementwohnungen ist das nicht generell feststellbar.

Der Zugang zu streng geheimen Materialien sowie die Bearbeitung besonders sensitiver
Zielbereiche verlangt vom Geheimdienstmitarbeiter eine entsprechende Sicherheitsein-
stufung.

Sind Mitarbeiter noch nicht in die geforderte Klassifikation eingestuft, werden die not-
wendigen Uberprufungen vom Sicherheitsbiro der FSB selbst durchgefthrt bzw. bei den zu-
stiindigen Stellen in den USA veranlafit.

Dazu unterhilt das Sicherheitsbdro der FSB enge Arbeiisbeziehungen zum "766. Military
Intelligence Detachment" in WESTBERLIN, der Abwehrdiensteinheit der US-Landstreit=-

krdfte .

Fur Angeherige der F$B besteht 2in generelles Verbot fur Einzelreisen in die DDR.
Gruppenreisen in die Hauptstadt der DDR sind gesiattet, sie werden aber vom Sicherheits—

bire koordiniert und Uberwacht. Meist werden die Reisegruppen von Mitarbeitern des Sicher-
heitsbGros der FSB begleitet.

Nach der Entlassung aus dem aktiven Dienst bei der FSB besteht fur einen begrenzten Zeit=
rqum Reiseverbot in sozialistische Staaten.

Rege Imtfig erfolgen durch das SicherheitsbUro Belehrungen zu Fragen des Geheimnisschutzes.
Die Qualifizierung und der Ausbau der materiellen und sersonellen Schutzmafinahmen werden
und Informationen Uber operative Aktivitdten sazialistischer

farciert. RegelmaBige Belehrungen

Aufklérungsorgane finden statf.
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5. Absichten und Mafinchmen der FIELD STATION BERLIN zur Sicherung und zum
Ausbau ihrer Féhigkeiten und Méglichkeiten fur die Spionagetitigkeit gegen die

sozialistischen Staaten

Aufgrund ihrer besonderen geographischen Lage war und ist die FSB eine Quelle von
SIGINT-Informationen hichster Priorifdt.

Die bearbeiteten Zielobjekte im Umfeld von Berlin sind extrem dicht gestaffelt und wer-
den in operativer und technischer Hinsicht stdndig weiterentwickelt.

Daraus ergibt sich die Forderung nach einem dynamischen, alle Wechselwirkungen be-
rUcksichtigenden und flexiblen Operationskonzeptes, um mit allen Entwicklungen in

den sowjetischen und suropdisch/kommunistischen Zielbereichen Schritt zu halten.

Grundlage for alle Entwicklungsprojekte der FSB ist die Analyse allgemeiner und spezieller

Entwicklungsrichtfungen in den Zielbereichen und der Vergleich mit den eigenen operativen

und technischen Fahigkeiten.

Der Planung der FSB liegen folgende, grundsétzlich zu erwartende Entwicklungsrichtungen

der sowjetischen und europdisch/kommunistischen Kommunikationslinien zugrunde:

- verstdrkte Entwicklung und Nutzung chiffrierter Kommunikationslinien und gleichzeitiger

Ruckgeng von KlarfextUbermittlungen;

- beschleunigte Einfthrung never Techniken und Technologien zur Nachrichtentbermittiung

(z. B. Satelliten- und Laserverbindungen, neuartige Modu lationsverfahren, Steigerung

der Ubertragungsgeschwindigkeit);

- verstdrkte technische und technologische Anstrengungen zur Beeinflussung und Reduzierun
g g

ungewsllter elektrischer Abstrahlungen.
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Daraus abgeleitet ist die FSB durch eine Vielzahl von technischen und technologischen
Varhaben bemsht, das gesamte Spektrum der Such-, Erfassungs-, Speicher- und Analyse-
systeme laufend zu vervoilkommnen, zu qualifizieren und zu erweitern.

Allein fur den Planungszeitraum 1987 bis 1991 hat die FSB ein Programm von 116 Sofort-

und PerspektivmaBnahmen fur den operativen und technischen Ausbau der Station erar=

beitet.

Folgende Haupteniwicklungsrichtungen sind dabei zu erkennen:

1. Konsequente Forisetzung des Prozesses der Automatisierung der Such-, Verarbeitungs-
und Analysesysteme und von Leifungsprozessen durch den Einsatz leistungsfahiger EDV-
Anlegen und Mikrorechnersysteme zur weiteren spurbaren Entlastung des Leitungs=,

Erfassungs- und Hilfspersonals von Routineaufgaben;

2. Austausch von AusrUstungen aufgrund der Uberalterung und Ersatz durch neue, leistungs=
fahigere Systeme, die gleichzeitig eine effektivere wie auch tiefergehende Bearbeifung

der Zielbereiche ermsglichen;

3. technische und technologische MaBnahmen, die eine schnelle und flexible Reaktion der

FSB auf jegliche Verdnderungen im Zielgebiet gewdhrleisten;

4. srgenisatorische und technische MaBinchmen zur Gewdahrleistung des schnellen Ubergangs
der FSB in die Kriegsstruktur zur UnterstUtzung militdrischer Fuhrungsstibe der USA und

threr NATO-VerbUndeten;

. parailel zur technischen Modemisierung der FSB erfolgt der weitere Auscau und die Quali-

w

fizierung der personellen Basis der Station;

4. weiters Qualifizierung des materiellen und personelien Sicherheitssystems der FSB, u. a.
Installierung eines komplexen Uberwachsungssystems fur die AuBensicherung des Objektes

mit Sensor- und Videotechnik.

Die USA-Geheimdienste gehen bei der Planung und Realisierung aller technischen Malinahmen
davon aus, dafll die Bedeutung der "US Army Field Station Berlin” in der elekfronischen Spiona-
ge gegen die Stoaten des Warschauer Vertrages in den ndchsten Jahren noch betrtichtlich an-

wachsen wird.
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®

&

N gehieimgehalten

6. Beschreibung und Einschitzung wesentlicher Elemente der opera=-
tiven Tétigkeit der Field Station Berlin unter bgasonderer BDeriock=-
sichtigung der Angriffe gegen Kommunikationslinien der DDR

Die Realisierung der SIGINT-Tdtigkeit, die Leitung und Flhrung der
Informationssammlung wird wie folgt praxiswirksam:

6.1. Zur Methodik der Informationsgewinnung und =verarbeitung sowie
Ziele der feindlichen Bearbeitun

a) Informationserfassung

Dis Erfassung und Aufzeichnung von Funksendungen aus Nachrichten-
ncdungen und die Aufzeichnung elektronischer Aussendungen er-
folgt auf der Grundlage von Anweisungen und Direktiven und setzt
gleichzeitig mneben der Schaffung materiell-technischer und perso-
neller Vgraussetzungen die Durchfiihrung der Funkbeobachtung

- in definierten Frequenzbereichen
- nach ausgewihlten Funk~ und funkelektronischen Strahlungsquellsn

- in erkannten oder vermutetem Funkempfangsrichtungen {entsprechend
den Diglozlerungen derx Strahluﬁssquellen)

voraus.

In der FSB wurden diese Voraussetzungen geschaffen und mit einem
24 -stindlich durchgehenden diensthabenden System die Funk- und
funkelsktronische Spilonage abgesichert.

diensthabenden System werden zum gegenwirtigeon Zeitpunkt Alktivia

H

[+

o
ot

dten aus den genannten Funknetzen erfalt, in donen folgende Funk-

=
mittel zum Einsatz kommeni
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1., FPunkmittel vom Typ R 118, R 130, R 140, R 354, die im HF-Bereich
(Kurzwelle) von Spezialeinheiten der scwjetisohen Streitkrifte
in Flihrungs- und Leitsystemen eingesetat werden,

2, Funkmittel vom Typ R 100, R 122, R 123, R 137, R 407, die im
VHF-Bereich (UKW) fiir Richtfunkverbindungen in den Land- und
Luftstreitkréiften eingesetzt werden.

3. Funkmittel vom Typ R 133, R 401/405, R 409, R 410, R 412, die
als Trop6neattar-Richtfunkverbindungon auch fUr Nachrichtsn=

verbindungen auf der Ebene Generalstab genutzt werden. : .-

Q. Funkmittsel vom Typ RVG 924, RVG 934, RVG 950A, RVG 961, FM 24/400,
die in den Richtfunknetzen der DDR betrieben werden,

5. Funkmigttel, die zur Sicherstellung veon Satellitenfunkverbin-
dungen, z. B. Molnija-Verbindungen (Boden/Molnija und Flugzeug/
Molnija), genutzt werden.

Die FSB zeichnet gleichzeitig dafiir verantwortlich, Jjede Standort-
veridnderung der stdndig becbachteten Strahlungsquellen zu fixieren.
Zur Erfillung dieser Forderung werden die Strahlungsquellen periodisch
durch die Abnahme von Funkpeilungen iiberprift und festgestollte Ab=
weichungen von vorher bestimmten Dislozierungsriumen signalisiert,
Funkpeilungen werden zu im Kurzwellenbereioch arbeitenden Strahlungs=
quellen von der Funkpeilbasis im Funkaufklirungssystem der USA mit

den Funkpeilstationen :

am Teufelsberg (USM-5) in Westberlin
in Augsburg (USM-44) in der BRD
in Schleswig (USM=44A) in der BRD und
in Birgelen (UKA-251) in der BRD

abgenommen.

Funkpeilungen zu Strahlungsquellen im Frequenzbereich von 20 ...
500 MHz werden von Funkpeilstationen
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- in der Field Station Berlin
- im Objekt Marienfelde (USA-70)

- in Frohnau = Fernmeldeturm der Landespostdirektion (LPD)
Berlin

abgenommen.

Die Auftragserteilung zur Durcohfiihrung der Funkpeilung und die
Ergebnisriickfiihrung nach Auftragserfillung erfolgt Uber gedeckte
Nachrichtenverbindungen.

Zur Aufgabenstellung der FSB gehtrt sbenfalls die Feststellung und
Erfassung von gezielten und nichtgezielten Aktivitidten von Strah- - =
lungsquellen, die zum Zwecke der Stoérung gegen Nachrichten/Funk-
verbindungen und Radarstationen der USA- und NATO-Einrichtungen
betrieben werden., Diese Aktivitiiten werden in jedem Fulle eorfaft,

um Verfahrensweisen der Fihrung und Loituné, Angriffsrichtung/Zisl
der Stéroperation, Typ und Methoden der StSrungon, Dislozierungen der
Stérstrahlungsquelles und mdéglicherweise Einschitzungen zu erreiochten

Erfolgen der Stdroperation erkennen zu kinnsn.

Zum Aufgzabenbereich Informationserfassung gehdrt weiterhin das
Feststellen, die Ortung (Standortbastimmung}, Aufzelochnung und
Auswertung von elektronischen Aussendungen (ELINT = elektronische
Aufklarung) sowlie die Weiterleitumg der Aufklidrungsergebnisse. Dis
gegenwidrtigen technischen Méglichkeiten gestatten eine ELINT-Er-

fassung im Frequenzbereich wvom 1 = 40 GHz,
In diesem Fregquenzbersich werden Aktivitdten von Strahlungsquellen
dar Luftstreitkrifts/Luftverteidigung der Armeen der Yarschauer

Vertragsstaaten aufgeklért.

Strahlungsquellen von besonderem Interesse und in stindiger Funk-

kontrolle sind

- Zielsrfassungssystome des Typs SA 13, SA 8, SA §
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- Zielverfolgungssysteme des Typs SA 4, SA 8, SA &, SA 2, 5S4 3
-~ Zielleitsysteme des Typs SA 3, SA &4

- Systeme der Freund/Feind-Kennung

- Raketenleitsysteme des Typs SA 8

- Leit- und Punkfeuer des Typs SA 2, SA §

-~ Systeme der Dateniibertragung des Typs SA §

von Waffansystemen mit Beden~Luft-Raketen (die Typenbeamseiohnungsn
sind NATQ-intern).

Die Erfassung und Analyse funkelektronischer Aussendungen erfolgt
nicht direkt in der FSB, sondern in einer AuBenstelle, die im 32,
Stockwerk des Fernmeldeturms Schiiferberg (Funkilbertragungsstells

Berlin 3 der DBP) untergebracht ist.

In der FSB befindet sich die Abteilung fir opargtivo‘ Zusammen=-
wirken (Interaction section) der ELINT-Aufklirung, die mit dieser
AuBenstelle (Deckbezeichnung La FITE CLEAR) iiber gesicherte Telefon=

varbindung verbunden ist. R

i
Arbeitsanweisungen herausgegeben durch die NSA-Zentrale regeln

die Tadtigkeiten einzelner Strukturelemente der Field Station Berlin.

Sie legen gleiohieitig auch Prioritédten beziiglich der Funkbeobach-
tung, Erfassung, der Peilung, der Ein- bzw., Neueinordnung von
Strahlungsquellen in Pricritdtslisten vor und nach der Feststellung

von Funkaktivitdten verbindlich fest.
b) Informationsverarbeitung
Wenn durch die Selsktion der definierten Frequenzspektren Aktivi-

tdten von Strahlungsquellen erkannt und aufgezeichnet {exrrast)
wurden, schlieBt sioch direkt die YWeiterverarbeitung mit dem Ziel
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¢ an, den Anforderungen der Nutzer vom Funk- und funkelektronischen
Spiocnagenachrichten hinsichtlich des Inhalts der abgesfangenen In=-
formationen, der Dislozlerung der Strahlungsquellen, der Taktik
und dsr nachrichtentaktisch-technischen und der funktaktisoh-

¢ technischen Parameter und Einzelheiten gerecht smu werden.

Funkverkehrsanalyss

In analytischer THtigkeit werden Angaben iber fixierte Sendezeiten
und Sendefrequenzen nach PlanmiBigkeiten untersucht und in Zeit-

und Frequenzplénen zusammengestellt, Rufzeichen und anders Charakte-
ristika zur eindeutigen Identifizierung von Strahlungsquellen go-
speichert. Die FSB zeichnet dafiir verantwertlich, diasa‘Angubon Tu
Katalogen/Handbiichern und Informationen zusammenzustellen und ihre
Ak tualisierunz und Erginzung zu organisieren, z, B. Russian Master
Reference Library {RUMRL).

Fiir spezifische Straklungsquellen werden zusdtzlich Unterlagen go=
fihrt iber/zu:

- Personen
- Telafonnummern
- Anschriften

~ Decknamen,/Dackbezeichnungen

(]

- Truppen- und Einheitenbezeichnungen (True Unit Designator)
- Funkxausristungen
- Codewdrter und Alarmsignalen

Funksiomalanalyse

Zu Angaben aus der funkelektronischemn Spionage (ELINT-Erfal-ung)

werden in Funksi lanalysen Bestimmungen vorgsenommen Iu
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- dar Art der Signalea

&
- der Funkfrequenz
= dem Impulswiederholungasintervall

¢
- der Impulsdauer

" - der Abtastperiode und =gesgchwindigkeit g

&
- der Polarisation

e - der Modulation u. a, m.
Die Zusammenfassung erfolgt zu ELINT-Standarddatenaystemcodes und
technischen ELINT-Erfassungshandbiichern,

€
Sprachverarbeitung
Aaus aufgeklirten Funkbeziehungen aus denen Klartextmitteilungen

® (Sprache und Fermschreiben) gewonnen werden kénnen, werden Nach-
richtengehalte ilibersetzt und entsprechend bestohender Informations-
flubBregelungen weitergeleitet. Sprachhilfsmittel und Transkriptions=-
maethoden unterstiitzen die Aufbereitung und Weiterleitung relevanter

@ Mitteilungen.
Krvptoanalyse

& Von Interesse fir die Funkspionage sind Funksendungen aus Nache=
richtenverbindungen, in denen verschliisselter Funkfernschreibvere
kehr realisiert wird. Aufgabe der Kryptoanalyse vor Ort ist die
Entschliisselung abgefangener Funkfernschreibspriloche sowie die

® Code- und Schliisselregenerierung von ainfachen und mittleren
Zryptosystsmen. Materialien aus Kryptosystemen, die nicht auf
lokaler Ebsne geldst werden kinnen, werden zur Bearbeitung iiber
gosicherte Nachrichtenverbindungen an die NSA-Zentrale weiterge-

¢ laitet,

®
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€ c¢) Informationsweitergabe

Die Weltergabs der Ergebnisse und Materialien aus der Funk- und
funkelektronischen Spionage ist durch Weitergabedirektiven geregelt.

Meldungskriterien und =-anforderungen sind in den SRIs (SIGINT
Rasports Instruotions) enthalten.

Dia Héufigkéit/?eriodizitﬁt der Anfertigung und Ubermittlung der
Materialien richtet sioh naoch dem Inhalt der Information, der
Dringlichkeit und der Art und Weise der Ubergabe. Sie kinnen tig=-
lich, wdchentlich, momnatlich oder nach Bedarf erfolgen.

Werden Meldungen auf "technische Weise" weitergegoben, werden Vor-
bindungseinrichtungen des besonders geschutzten Nachriohtensystems
der NSA/CSS CRITICOMM (Nachriohtensystem fiir stratogische Aufklé=-
rung) D33CS (Defsnce Special Security Communicatiocns Systems) ge-
nutzt, Zur Weitergabe von aufgezeichneten Ihformationen auf Ton-
trigern (Tonbinderm) sowie von speziellen Daten=- und Faksimilebindern

® erfelgt iiber Kurierwege.

Auf "technische Weise" kann z. B, tdglioh iliber gesicherte Daten-
verbindungen um 04.00, 08.00, 12.00, 16.00, 20.00 und 24.00 Uhr
der gesamte vor Ort unverarbeitet gebliebene, abgefangene Funk-

e

verkehr, der auf Disketten gespeichert wurde an die Zentrale der
NSA ibermjittelt werden. Diese Disketten werden nach 72 Stunden
beim Absender gelosoht, wenn von der NSA-Zentrale keine An- oder

& Rickfragen zum Informationsgehalt ausgelbtst wurden.

Das gesamts System der Informationserfassung, -verarbeitung, =-speiche-
rung und -weiterleitung ist in der FSB weitestgehond automatisiert

®

und wird durch den Einsatz von unterschiedlichen Datenverarbeitungs-

anlagen unterstitzt.

Die eingesetzte Hard- und Software ermdglicht die Lisung von Auf-

gaben im Echtzeitbetrieb in Selektionsprozessen und bei der Ent-

~

scheidungsfindung (z. B. bei der Signalanalyse) sowie zur Realisie=
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rung von Rechercheaufgaben im Stapelbetrieb duroch den Vergleich

von Angaben die auf Datenbénken gespeichert sind,

Die elektronische Datenverarbeitung gibt gleichzeitig Unterstitzung
bei der automatischen Auswahl und Scohaltung von gesiohorten Nach=
richtenverbindungen zur Weiterleitung der gewonnenen Spionagein-

formationen an die NSA~Zentrale.

ey
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.2, Zum Kommunikations=- und Verbindungssyastem der Fisld Station

Loy

Berlin

Zur Sicherstellung der Kommunikationsbeziehungen unterhiilt das

Hauptquartiser der Nationalen Sicherheitsbehfrde der USA
NATIONAL SECURITY AGENCY (NSA)
Sitz in Fort Meade/Maryland

zu ihren Einrichtungen bzw. Dienststellen sein NSA-internes CRITICOMMa
Netz (Critical Intelligence - NSA-Nachrichtenasystem fir strategisohe
Auflklirung) mit Querverbindungen zu den allgemeinen Nachrichtennetzen
der US-Streitkrtifte DSSCS-AUTODIN (Defense Special Security Communi=-
cations-System/Automatia Digital Network). Mit diesem Netm verfigt
die NSA iiber schnelle, zuverlissige und sichere Fernmeldeverbindungen,
die es ermiglichen, die Operationen ihrer weltweit verzweigten Ein-
satzstellungen zu leiten und ihre Aktivititen untereinander abzustim-

men.

Die in Westberlin dislozlerten Einsatzstellungen der US-Streitkrifte
sind mit:-dem Hauptquartier der NSA und seinen AuBenstellsn in der
ERD und CGrofbritannien (UK) iiber

- Satellit

- Richtfunk (qQuasi-optische- und Troposoattorvorbindunctn) und

- Kabeal

miteinardaxr wvsrburden.

Mit der Sicherstellung der umfangreichen Nachrichtenverbindungen ist

das Verbindungskommando des US-Heeres
US Army Information Systems Command - USAISC

baauftragt, welohes sich unter der Einsatzkontrolle des Kommandeurs
L

r
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US Field Station Berlin/West
baefindet.

Flir den Nachrichtenaustausch iber Satellit stehen die Bodenstationen

- in den Objekten

- Teufelsberg
- Marienfelde und
- Andrews Barracks

zur Yerfiigung. .

’
Die Fernmeldeverbindungen der US-Streitkrifte iber Richtfunk werden
einerseits durch den Betrieb eigener Troposo;ttornnlgson (Streustrahl-

verbindung liber Troposphﬁr‘)

vom US~Hauptquartier
10C0Q Berlin 33
Cleyallee 170/172

nach 3393 Hahnenklee auf dem Becksberg/BRD

und andererseits durch Mitnutzung der Riohtfunkanlagen der alliisrten
Besatzungsstreitkrifte

CGrofbritannisns vom Hauptquartier
1000 Berlin 19
Rominter-Allee

zum Drachenberg auf dem ELM/BRD
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Frarl:vaichs von "Cite Foch"
1000 Berlin 26
Cyklopastrabe

zur Bookswiese auf dem Schalkeberg/BRD

sichergestellt.

Weiterhin werden die Richtfunk- und Kabelleitungen des nationalen
Netzes der Deutschen Bundespost (DBP) von den US-Streitkréften ge=

nutzt.

Dis DBP betreibt Richtfunkanlagen auf folgenden Fuekﬁbortrs;uncs-
stellen (FulSt): ,
- Funkiibertragungsstella Berlin 3 "Schiéferberg”

1000 Berlin 39; Kénigstrale

mit einer Troposcatterverbindung nach

Torfhaus bei 3388 Bad Harzburg und

3136 Gartow

~ Funkiibertragungsstelle Berlin 2
1000 Berlin 38
mit einer Troposcatterverbindung nach
3136 Gartow

-~ Funkiibertragungsstelle Berlin 25
1000 Berlin 28, Jigerstieg
mit einer Tropoescatterverbindung nach
3132 Clenze

- Funkiibertragungsstelle Berlin 232
1000 Berlin 28, Jigerstieg
@it Sichtverbindung (quasi-optisch) mach

3136 Gartow.

Die Xabellaitung der DBP von Westberlin nach der BRD verlduft ven
Westberlin iber die Hauptstadt der DDR nach Marienborm in die BRD,
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7ur Aufrechierhaltung der Fermmeldebezishungen zwischen den einzel=-
nen Sinsatzstellungen der US-Army und den alliierten Besatzungs-
streitkriften wurde in Westberlin Mitte der 70er Jahre von der Landes-

postdirektion siidlich vem :

ELOKA-Ob jekt
"Teufelsberg”

sine NF-Verstirkerstelle mit der offiziellen Bezeiohnung
BERLIN 100
errichtet.

Fiir die Wartung der nachrichtentechnischen Einriohtungen zmeichnen

einsrgeits

fu

is Landespostdirektion, Abteilung 2, Referat 25/27 (zustléindig
iir Formmaldeangelegenheiten militirischer Organisationon, NF=-,

L)

- und PCM-Ubertragungsanlagen, Funk und Funkstdrungsmessung
sowie fiir alle von ELOKA-Objekten abgehenden Kabelleitungen zmur

]

HF-Verstérkerstelle)
und andererseits

- die Spezialisten der amerikanischen und britischen Streitkrifte
(verantwortlich fiir alle Kabelverbindungsn von der NF-Verstirkere
stelle zu den Spionagsobjekten).

Um den Forderungen nach Ubértrngung immer grdBerer Informations=-
mengen weitastgehend Rechnung zu tragen, sind eine Reihe von Vor=-
haben zum Ausbau des bestehanden Nachrichtsnnetzes der US-Strtit--
krdfte geplant. Zu diesen Mabnahmen zidhlen ’

- die Verlegung von LOWBELL- bzw, Liohtwellenleiter-Kabeln inner=
halb dsr Field Station Berlin/West sowie vom Teufslaberg zur

)

US-Berlin Bri

(Finanzjahr 198

Signatur: BArch, MfS, HV A, Nr. 883, BL 1-68

Blatt 41

Stasi Mediathek



% Das
Bundesarchiv

Analyse der Struktur und Tétigkeit der US Army Field Station Berlin (USAFSB) Teufelsberg

L ]

e

&

BStU )
L
000042 1

— &
gehelmgehalten

- die Schaffung einer Breitbandverbindung {(LOWBELL oder Glasfaser-

kabel) vom Teufelsberg zur
RAF Gatow
{bisher noch keine terminlichen Vorstellungen).

Einsaté von Schlisseltechnilk

Zum Schutz des Informationsinhaltes der Nachrichten werden Je nach
Zweckbestimmung (Sprache, Schrift, Daten) unterschiedliche Chiffrier=
gerdts eingesetzt. )

Bei den von Westberlin aus zu realisisrenden Fernmeldeverbindungen

nach

- der BRD (Augsburg, Bad Aibling, B&rfink, Birgelen, Pirmasens,
Schleswig, Vaihingen, Wobeck, Worms und Wirselen (?)

-~ GrofBbritannien {Croughton und Chicksands) und
- USA (Fort Meade)
kommen folgende Schliisselgerédte zum Einsatz:

1. PTSEC/EW-26 - fiir fernschriftliohe Mitteilungen mit siner Uber-
tragungsgeschwindigkeit von 75 Baud

2. "KY=3, "KY-8" = zur Sprachiibertragung (VFG)

3. "TSEC/KG-13 (TSEC/KG-13 wird im Jahr 1985 duroh TSEC/KG-84 .
schrittwaise ersetzt), KG-34k - zur Ubermittlung von Daten mit
Gesohwindigkeiten von 75 bis
9600 Baud.

=]

ie Gerdteserie "XG" ist komplex einsetzbar, sowohl fir gesicherte

ernschreib- als auch fir Sprach-, Daten- und FaksimileUbertragung.
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Tn Kenntnis des NSA-Verbindungsprofils kann eingeschiitzt werden,

it daf die Sprachohiffrierverbindungen im Nachrichtennetz der NSA nur
sina untergeordnets Rolls spielen. Von iber 1000 Verbindungen sind
lediglich 50 der Sprachiibertragung vorbehalten, Bemerkenswert ist,
daf davon allsin 20 Sprachschliisselverbindungon (36 mal "KY-3", 4 mal
r "KY-8") auf Westberliner AuBSenstellen entfallen.

Das Betreiben der Spradhchifrriervarbindungon arfolgt hauptsiochlioh
in Verantwortung der GSS (Central Security Service) der NSA und der

& AFSS (Luftwaffe). Der Sicherheitsdienst der Marine (Navy) unterhiilt
beispislswaise keine gesiocherten Sprechverbindungen.
Einige NSA-~Einrichtungen verfigen ausschlieflich iber Sprachschlilssel-
- verbindungsn und keine anderen gedaeckten Fermmeldewege.
Dazu gehdrant
®
Gatow RAF und
Crunswald {Deckbezeichnung: USM=620).
= Funkpeilnetze
&
Zur Ubermittlung der Funkpeilergebnisse werden das Fermsohreib-
schliisselgeridt
B
TSEC/KW=26
und das Kanalchiffriergerdt .
TSEC/KG=13
sowie gesicherte Multiplexverbindungen genutzt. Die Ubertragungsge-
& schwindigieit betridgt dabei grundsfitzlich 75 Baud.
£
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Las HF-Peilfunknetz (vermutlich Netz "28") besteht aus den Staticnen

- Teufelsbarg (USM-5)

- Augsburg (USM-4L)

~ Schleswig (USM-L4A) und

- Birgelen (UKA-251).

Das VHF/UHF-Peilfunknetz (vermutlich Netz "20") ist fir die Erfassung
und Ortung von Zielobjekten im Frequenzbereioh von 20 .,, 500 Miz aus-
Zelegt. Die Funkpeilstationen des Untersystema WAXMAN befinden aich

- in der Field Station Berlin

® - im Cbjekt Marienfelde (USA-70) und

- in Berlin-Frohnau, auf dem Fernmeldeturm der Landespostdirektion
(LPD) Berlin.

Zur Erhéhung der Bearbeitungsdiohte und Verbesserung der Peilqualitit
wird die seit Ende der %0er Jahre im Einsatz befindliche manuelle

und veraltste Peilfunktechnik "AN/FRD=11" im Finanz jahr 1987 durch
ein hochmodermes, vollautomatisch arbeitendes, britisches Peiler-
fassungssystem mit der Bezeichnung "DF-6" von der Firma RACAL er-

e

setzt.

@ Dieses System befindet sich teilweise schon in verschiedenen Peil-~
funknetzen der britischen und amerikanisohen Streitkrifte.
Im Objekt der Royal Air Force Gatow wurde bereits sin sogenanntes

L "DF-3"-Eingangsteil mit der Bezeichnung "AN/FRG-13" (PUSHER) instal=~
liert,

&
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Lfd., XNachriohtenverbindung Anz.

thr. von

Chiffrierung

nach Verb, KY-3 KY-8 KW-26 KG=13 KG=34 N/S andere

1 Teufalsbafg BB SSsoO 2

BEB contrel
BB Mobil

Andrews B

* Andrews SSO

)

2 Marienfelde

Andrews B,

(]
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1
GCatow 3
Grunewald 1
Marienfelda 1
Tempelhof 3
Augsburg
Bad Aibling
Birgelen
Pirmasens
Schleswig
Vaihingen
Wobeck
Worms

L T S | e G « 1Y

Ft Meade
Croughten

Gatow 2
Tempelhof
Teufelsberg 18

W

Augsburg
Borfink
Wobeck

Sk by N R

Wirselen

Teufelsberg 2

IS

R OE W

i Faks

10
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nachalten

Lfd. XNachrichtenverbindung Anz. Chiffrierung
®r.  von nach Verb., KY¥3 KY-8 K¥-26 KG=13 KG=34 M/S andere
L Andrews S30 Teufelsberg 1 1
" 8B-HQ SSO Teufelsberg 2 2
6 BB contrel Teufelsberg 1 Faks
i b BB mobil Teufelaberg 1 1
8 Gatow RAF Teufelsberg 3 3
P Marienfelde 2 -
9 Grunewald Teufelsberg 1 1
(UsM-620)
i
b 4
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HREIEO Gehnimgehalten
Verbindungsprofil der US- Streitkrafte
. : in Westberlin BStU
0U0047

)

L
&
Teufelsberg
=
s
r
Tempelhof
¥
Marienfelde
———  Fernsprechverbindung
== Datenfernibertragung
O .. Objekt mit Satelliten - Bodenstation
3 Anzahl der Verbindungen
£
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amanch gelicimgenalten
RICHTFUNKSTRECKE von
s Berlin/ West - BRD

Berlin 25
252

GOF.‘OW
Clenze
g
£4
. s
)
s .
o
& Go,
)
2
Boksberﬂ - \ = z
d i
1ol
b - O Deutsche Bundespost
. Hauptquartier der US-Streitkrdfte
Hauptquartier der britischen Streitkrdfte
& O Franzdsische Streitkrdfte
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Hamburg 0”“049
Lineburg o©

o
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Minster

Deutsche Bundespost
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Dillenburg

<]
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Frankfurt / M.
(=]

.o
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<]
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]
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=]

o
Stuttgart

< ¢
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k=]
Munchen &

o
Tuttlingen
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6.7. Beschreibung und Einschidtzung der Leistungsfihigkeit und
Angriffsméglichkeiten der Field Station Berlin mit den gogeon-

wirtigz vorhandenen elektronischen Empfangsanlagen (Antennensystems)

Die geographischen Bedingungen der FSB und andere Standortvorteile
(iiver NN 100 m Hshe) fiihren zu besonders gilnstigen Abhdrbedingungen
im Bereich der quasi-optischen Ausbreitung der elektromagnetiaschen
Wellen. Unter anderem sorgt fiir die ndtige Sicherheit vor Beein-
flussung durch Bebauung oder elektrische Sti¥rmebel der ¥Yeatbar=
liner Semat durch ein erlassenes Bebauungsverbot im Umkreis von

3 Kilometern.

Die Funkspionage stiitzt sich auf das komplexe Antennensystem
AN/FSQ-85 "STACKPOLE" wmit insgesamt iiber 20 getrennten aber mit-

€ einander verkniipften Systemen,

Dis Antennenanlage ist kobiniert durch normale HF-Stabantennen,
logarithmisch-periodische Antennen, mehrfach gestockte VHF= und
[ UHF-Antenpnen sowie Parabolantennen bis in das SHF= und EHF-Bereich

ausgeriistat.

Die FSB verfiigt somit iliber eine frequenzmiBige Erfassungsmiglich-
® () keit von 1,5 MHz:bis 40 GHz.

Alle Antennen kénnen in ihrer Richtcharaktsristik als Einpolantenns
aber in der Zusammenschaltung auch als Sektor des Kreiases oder als

@ Antenne mit Rundcharakteristik eingesetzt werden.

Mit einer Reihe wvon Modernisierungsmalnahmen wurde die Antennen-
ausristung letztmalig 1984 den Verinderungen im Einsatz von Funke

®

mitteln und elektromagnetischen Strahlern in dem Streitkriften

des Warschauer Vertrages auf dem Territorium der DDR angepast, = _ __

Dies aus dem Radiohorizont (theoretische Sichtweita) resultierends
Eindringtisfe ist fiir die FSB mit ca. 75 km gegeben.
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Dis aber aus Erfahrungswerten resultierende minimal und maximal
migliche Eindringtiefe liegt bei 150 - 225 km und ist aus der

Skizze 3 siohtbar.

Die Empfangseinrichtungen geben dem Gegner damit die Miyglichkelt,
besonders Strahlungsquellen aus dem Raum Berlin, Potsadam, Frankfurt/
0dsr, Neubrandenburg und Cottbus unter stindiger Funkkontrolle zu
halten. Daraus mul die direkta Gefihrdung von Nachrichtenverbin-
dungen in Richtfunknetzen sowle von elektromagmnetisohen Strahlungs=
quellen (Funkmed- und -leiteinrichtungen) militirischer Nutmer in

diesen Riumen gesochluBfolgert werden.

Es wird vermutet, dab der Gegner besonders dis Sprach- und Toxt=-
kommunikationen in den Funknetzen der Luftstreitkrifte/Luftvertaidi=-
gung ausspioniert und aus dem gefihrten Funkverkehr wesentliche
Spionageinformationen gewinnt.

Da in diesen genannten Rdumen wesentliche Fotentiale der GSSD und
der NVA konzentriert sind, die zum Nutzerkreis der erwilnten Nach=

richtenmittel und slektromagnetischen Strahlern gehiren, iat die

Aufgzabe von hichstem siocherheitspolitischem Rang.
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T Do i gehalten
ELOKA -Objekt , FIELD STATION BERLIN"—Z=

EINDRINGTIEFEN des ELOKA - Objektes {i 1,2und 3) 080052

e
¢
SE,
chwerin
E =)
: ’
&
lesus
8 D?usdcﬂ J
o Karl-Marx- Stadt : -_5\4/\/
J ' SR Radiohari zont
i SEmin minimal magliche
i '~ Eindringtiefe
o S_Emux maximal mogliche

Eindringtiefe
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Einschitzung der vorhandenen elekircnischen Empfangseinrichtungen

(Antennen) der FSB

{. Auf einem 120 m hohen Mast befinden sich Antennensysteme, die

den Empfang von 20 MHz - 1,188 GHz ermdglichen. Die Antennensystems

wurden letztmalig 1984 vollkommen modermisiert. Es sind Antennen

der BRD Firma Rohde/Schwarz.

Der Mast verfiigt iiber drei Abspannungen, die Montage der Antennen

beginnt in einer Hihe von ca. 80 m.

Die zesamten Antennensysteme sind in 3 Frequenzbinder geofabBt und

in diesen Frequenzbindern weiter untarteilt.

Band A = 20 - 80 MHz
zweifach unterteilt

Band B - 105,8 - 400 MHz
dreifach unterteilt

Band C - 400 - 1188,6 Miz
viarfach unterteilt

1.1. Band A

1. Untersystem 20 - 40 Miz

Es handelt sich um 6 einfach gestookte Reflektorwandantenncn., Je

drei Reflektorwinde bilden in einem Winkel von 120° angobracht

eine Kreisgruppe. Durch die entsprechende Zusammenschaltung der

drei Antennen wird eine annihernde Rundcharakterisdtik erreicht.

Die Versetzung der beiden Kreisgruppen beil der einfachen Stockung

£n0 - ) . : R
um 60~ idealisiert die Rundcharakteristik.

Die Antennsenerreoger sind

in Doppelkonusform zur Erhshung der Bandbreito angebracht. Die

winklige Anbringung der Erreger von 350 goestattet den Lmpfang sowohl

von vertikal als auch horizontal polarisierter Funksendungen.
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2, Untersystem 40 - 80 MHz

Das zweite Untersystem ist dem ersten vbillig gleich und fir ge=

nanntes Frequenzbereich bemessen.
Beide Untersysteme haben einen Antennengewinn von oa. § = 8 dB,
1.2. Band B
1. Untersystem 105,8 - 141,6 MHAz
2. Untersystem 14%1,6 - 205,3 Miz
3. Untersystem 205,3 - 400 MHz
L4
Die Anbringung der Erreger erfolgte fiir jedes Untersystem ehenfalls
als Kreisgruppen im Abstand von Jjeweils u5° in herizontaler und
vertikaler Polarisierung.
2. Kreisgruppen bilden jeweils ein Untersystem. Durch die entsprechen-
de Schaltung der Erreger kann eine annihermde Rundcharakteristik er=-

reicht werden.

Die Schaltung als Einzelantenne mit jeweiligem Offnungswinkel von
45° ist ebenfalls m&glich.

Der Antenpengewinn fiir alle drei Untersysteome betriégt ca. & = 8 dB.
1.3. Band C

1. Uncersystem 400 - 487,6 MHz

2, Untersystem 487,6 = 670,5 MHz .
3. Untersystem 670,5 - 800 MHz
4. Untersystem 800 -1188,6 MHz

Die Anbringung der Erreger erfolgt genau wie im B«Band, nur daB die
i g " - = ; o s . ;
Azimutwoerte auf jeweils 30~ verkiirzt wurden. Dor Antonnengewinn fir

alle 4. Untersysteme diirfte ebenfalls bei ca, 6 = 8 48 liegen,
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2. Aut dem.Hauptgebﬁuda befinden sioch in einer Hdhe von 17 m 2
Radome von ca. 16 m Durchmesser unter denen sioh Parabolantennen
befinden. In der Mitte des Hauptgebidudes befindet sioh ein Turm-
bau, auf dem in einer Hohe von 45 m ein Radom von 12 m Nurclhmosser
und auf diesem wiederum ein Radom von 3,75 m Durchmesser befindet.
Beide sind ebenfalls mit Parabolantennen ausgeriatet. Im 6., 7. und
8. Stock des Turmes auf dem Hauptgeb&dude befinden sich sbenfalls
Parabolantennen mit geringerem Durchmesser.

2.1. Der westliche Radom enthidlt eine ferngesteusrtie von 0% bias
350° drehbare Parabolantenne. Der Parabolspiegel besitat zwei Rota=

tionserreger ven

5 = 1 GHz und
1.5 = 2iGHz,

Der Durchmesser des Splegels betridgt ca., 12 m.

2.2. Der dstliche Radom enthdlt eine ferngesteuerte von 0° bis
360° drehbare Parabolantemnne mit einem horizontal und vertikal
polarisierten Erreger fiir das Frequenzbereich 250 bia 4000 Mz,
Der Durchmesser des Spiegels betrigt ca. 12 m.

2.3. Der j12-m-Radom auf dem Turm enthilt ebenfalls einen Erreger
fir das Fysquenzbereich von 250 = 4000 MHz. Der Parabolspiegel ist
sbenfalls ferngesteuert um 360° drehbar, hat aber nur sinen Durch-

messer von oa. 10 m.,

2.4, Der aufgesetzte Radom von 3,75 m Durchmesser enthilt eine
Parabolantanne von ca. 3,50 m Durchmesser mit ainem Rotationser=- _
reger fir das Frequenzbereich von 1 - 12 GHz. '

2.5. Im 6., Stock des Turmes befinden sioch § manuell einstellbare

Parabolantennen mit einem Spisgeldurchmesser von Jjeweils ca. 3,10 m.
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Antenne 1

Antenne 2

Antenne 3

Antenna 4

Antenne 5

Antenne §

BStU £¢
sl 2l
eneimgehalten 3 03”056

feh g

115D Rotationserregung
Frequenzberseich 4 - 4,5 Giiz

91° horizontal und vertikal polarisiert
Frequenzbereich 2 = 4,5 GHz

58° Rotationserregung
Frequenzbereich 2 - 4,5 GHxz

13?0 Rotaticnserregung
Frequenzbereich 2 - 4,5 GHz

225° Rotationserregung
Frequenzbereich 2,3 = 2,7 GHz

252° horizontal und vertikal polarisiert
Frequenzbereich 2,3 = 2,7 GHz

2.6, Im 7, Stock sind 4 ferngesteuerte verutallba;a Parabolantennon

mit einem Spiegeldurchmesser von oa. 3,10 m. Die Veridnderungen im

Azimut batragem + 89°.

Antenne 1

Anterne 2

tenne 3

Antenne 4
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2842 - 94° Rotationserregung
Frequenzbereich 1,5 - 8 GHz

142 = 1849 Rotationserregung
Frequenzbereich 1,5 = 4 GHz

104° -~ 276° Rotationserregung
Frequenzbereich 1,5 - 8 GHz

198° - 10° Rotationserragung
Frequenzbereich 1,5 - 4 GHz

Stasi Mediathek



Das
% Bundesarchiv Stasi Mediathek

Analyse der Struktur und Tétigkeit der US Army Field Station Berlin (USAFSB) Teufelsberg

®

BS| §7

0ann5y

2.7. Im 8, Stock sind 36 paarweise angeordnete Parabolantenmen
mit einem Spiegeldurchmesser von ca. 8% om installiert. Sie sind
in Abstinden von 10° fest eiﬁgentallt. Das Frequenzbereich geht
von 1,5 - 2 GH=z,

2.8, Im 9. Stock, in einer Hohe von 45 m, sind auBen am Turm 6
logarithmisch-periodische Antennen in der Azigutveridinderung von
jaweils 60° bei 0° beginnend fest installiert. Sie besitzen das
Frequenzbereich von 105 = 1000 Miz.

2.9. Um das Heauptgebiude sind auf i2-m-Stahlgittermaaten ebenfalls
logarithmisch-periodische Antennen in der Azimutverdnderung von

€
jewsils 50° bei o° beginnend fest installiert, Sie besitzen das
Frequenzbersich von 20 = 70 MHz.
® 3. Auf der &stlichen Seite des Objektes, neben dem Heizwork und
der Energisanlage, sind auf dem ehemaligen Parkplatz die Kurzwollen=-
antennen installiert. .
g 3.1. Es ist eine Antennenanlage filir den Kurzwellen-Doppler=Peiler
AN/TRD-32 von 2 - 20 MHz aufgebaut.
3.2. Weiterhin sind folgende Antennen aufgestellt:
€
- eine vartikal polarisierte Kegel-Monopol=Antenne (eonical monopol
antenna) vem 2,5 - 10 MHz;
(4 - sine Logarithmisch-Spiral-Antenne fiir das Frequenzbereich wvom
2 = 20 MHz; D 2 v
- eins vertikal polarisierts Delta-Loop-Antenne fiir das Frequenz=-
bereich von 2 - 20 MHz;
- drei Stabantennen mit Rundcharakteristik und vertikaler Polarisio-
rung fiir das Zeitaystem der Stationj
4
®
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- zwel Antennenschleifen fiir das Zeitsystem;

- vier RAS-10s-Antennen
zwel horizontal, zwel vertikal polarisiert fiir das Frequenz-
bereich ven 2 - 20 MHz.

L, Auf der westlichen Seite des Objektes, hinter dem 120-m-Stahl-
gittermast; ist ein weiterer Turm von ca. 18 - 20 m Hohe aufge=
& steilt. Aufi dem Turm ist ein Radom von ca. 12 m Durchmesser als
Antennenverkleidung aufgesetzt, Auf diesem befindet sich ein
zweiter von ca. 3,5 m Durchmesser. Der Turm wurde als Suohturm,
aber auch R/D-Zentrum (Forschung und Entvioklung) bezeiochnet.
Folgende Antennen sind aufgestellt.

[ ]

L.1. Im letzten Stockwerk im Turm befinden sich )} Parabolantennen
von Jjeweils ca. 3 om Sohalendurchmesser. Die Frequenzbereiche sind
€ von

12 - 18 GHz :
18 - 26 GHz
26 - 40 GHz

&

ausgelegt, Sie sind ferngestsuert von 0° bis 360° drebbar.

E 4.2. Im groBen Radom auf dem Turm befindet sich sine Parabolantenne
mit einem Schalendurchmesser von ca. 10 m, Sie iat fir das Frequenz=-
bereich von 1 = 8 GHz und einem Rotationserreger ausgeriustet, Die
Antenne ist von 0° bis 360° drehbar.

4L.3. ihnlich wie beim groBen Turm auf dem Hauptgebdude ist hier
ebenfalls auf dem Radom eine weitere Parabolantenne installiert.
Sie verfiugti ilber eine Schale von <a. 3,30 m Durchmosser mit einom
Rotationserreger fiir das Frequenzbereich von 1 = 12 GHz, Die Antennse
ist drehbar von 0° bis 360°,

&
-
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4.4, Neben dem Turm ist ein 30 m hoher Stahlgittermast aufgostellt,
auf dem sich eine von 0° bis 360° drehbare logarithmisch-periodiasche
Antenne befindet. Sie ist horizontal und vertikal polarisiert und
fiir das Frequenzbereich von 20 bis 1000 MHz auasgelegt.

L.5. Vor dem Hauptgebiude wurde ein neues Gebiude mit der Bezeich=
nung T-Berg II errichtet, Auf diesem Gebiude befindet sich ebenfalls
ein Radom von ca. 10 m Durchmesser. Unter dem Radom barindeé sich
eine Parabolantenne von ca. 9 m Schalendurchmesser., Sie verfigt iiber
einen horizontal/vertikal polarisiertsn Erreger fiir das Frequenz=
bereich ven 250 bis 1000 MHz,
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